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1 WstÍp

Wraz z rozpowszechnieniem technologii internetowych, wiÍkszoúÊ wspó≥cze-
únie rozwijanych systemów informatycznych wykorzystuje publicznπ infra-
strukturÍ sieciowπ do celów komunikacji, integracji i zdalnego dostÍpu. Roz-
wiπzania te, przynoszπc duøe moøliwoúci rozwoju i zyski, zwiÍkszajπ po-
datnoúÊ systemów na nowy typ zagroøeÒ. W rezultacie, problemy bezpie-
czeÒstwa zaczynajπ odgrywaÊ waønπ rolÍ podczas rozwoju oprogramowania
i analiza ryzyka zwiπzanego z bezpieczeÒstwem jest postrzegana, jako nie-
zbÍdna czynnoúÊ podczas wdroøenia oprogramowania.
Pojawieniu siÍ nowych technologii towarzyszy≥ zwiÍkszony nacisk na pro-

duktywnoúÊ, redukcjÍ kosztów oraz wykorzystanie zwinnych metodyk roz-
woju oprogramowania. Zmianom obserwowanym w ostatnich latach w nie-
wielkim stopniu towarzyszy≥a ewolucja metodyk oceny ryzyka definiowa-
nych przez róøne standardy, których korzenie siÍgajπ lat osiemdziesiπtych
XX wieku. Standardy te sπ najczÍúciej opracowywane przez publiczne or-
ganizacje i przeznaczone sπ zazwyczaj dla sektora publicznego lub duøych
instytucji. Przeprowadzenie oceny ryzyka zgodnie z tymi metodykami moøe
byÊ bardzo znacznym wysi≥kiem, które ca≥kowicie zniwelowa≥oby zyski p≥y-
nπce ze zwinnego rozwoju.
Obecne rozwiπzania praktyczne, zw≥aszcza w przypadku ma≥ych i úred-

nich systemów, pomijajπ ocenÍ ryzyka opartπ na standardowych modelach
zagroøeÒ i ich prawdopodobieÒstw, podatnoúci i oczekiwanych strat. Raczej
stosowane sπ takie podejúcia, jak najlepsze praktyki, wartoúciowanie zaso-
bów lub analizy scenariuszowe.
Prowadzi to do powstania potencjalnej luki w procesie zarzπdzania ry-

zykiem: dla konkretnego systemu zagroøenia nie sπ w wyczerpujπcy sposób
analizowane, wybór funkcji bezpieczeÒstwa nie jest oparty na modelach ry-
zyka, ale na rzadko uaktualnianych listach zabezpieczeÒ, które odzwiercie-
dlajπ najlepsze praktyki w ramach organizacji.

1



W raporcie opisano koncepcjÍ lekkiej metodyki oceny ryzyka, która w za-
mierzeniu ma na celu wype≥nienie luki pomiÍdzy ciÍøkimi metodykami oceny
ryzyka i praktykami towarzyszπcymi zwinnym zasadom rozwoju. Metodyka
zak≥ada budowÍ modeli ryzyka, a nastÍpnie przeprowadzenie obliczeÒ wyko-
rzystujπcych techniki wnioskowania charakterystyczne dla rozmytych map
kognitywnych (ang. FCM: Fuzzy Cognitive Maps). Mapy FCM sπ uøyte do
opisu zaleønoúci pomiÍdzy aktywami i do agregacji ryzyka zwiπzanego z ak-
tywami niøszego poziomu (np.: sprzÍtu, modu≥ów oprogramowania, ludzi) i
ich wp≥ywu na profile ryzyka takich aktywów wyøszego poziomu, jak procesy
lub us≥ugi.
Zastosowanie metodyki jest przedstawione na rzeczywistym przyk≥adzie

systemu telemedycznego SWOP zapewniajπcego zdalne monitorowanie stanu
zdrowia pacjentów, us≥ugi sk≥adowania i dostÍpu do danych oraz zdalne kon-
sultacje.

2 BezpieczeÒstwo systemów informatycznych i me-
tody oceny ryzyka

Zgodnie z [10, 25] bezpieczeÒstwo to zabezpieczenie zastosowane w systemie
informatycznym w celu zapewnienia integralnoúci danych i funkcji systemu,
ich dostÍpnoúci, autentycznoúci oraz poufnoúci.
Pierwsze próby zastosowania oceny ryzyka zwiπzanego z bezpieczeÒ-

stwem dotyczy≥y przemys≥u nuklearnego, dla którego budowano modele pro-
babilistyczne s≥uøπce ocenie moøliwoúci pojawienia siÍ katastroficznych awa-
rii w instalacjach atomowych [25]. W 1979 roku National Bureau of Stan-
dards1, amerykaÒska organizacja rzπdowa zajmujπca siÍ opracowaniem stan-
dardów i wdroøeniami technologii, zaproponowa≥a metrykÍ oceny ryzyka
znanπ jako ALE (Annual Loss Expectancy) [12]. Metryka ta, dedykowana
dla systemów niekrytycznych ze wzglÍdu na bezpieczeÒstwo, oparta by≥a na
analizie konsekwencji zdarzeÒ majπcych szkodliwy wp≥yw na funkcjonowa-
nie systemu. Jeøeli zbiór tych zdarzeÒ oznaczymy jako E, wówczas metryka
obliczana jest zgodnie z (1) jako sumÍ iloczynów czÍstotliwoúci wystπpienia
szkodliwych zdarzeÒ f(e) i spowodowanych przez nie strat l(e) wyraøonych
w dolarach.

r =
ÿ

eœE
f(e) · l(e) (1)

To podejúcie do definiowania ryzyka znalaz≥o zastosowanie w wielu zna-
nych metodykach i standardach, np.: CRAMM [8] lub NIST 800-30 [22].
W wybranych opracowaniach statystyczny termin czÍstoúÊ (ang. frequency)
zosta≥ zastπpiony przez prawdopodobieÒstwo (ang. likelihood, probability),
natomiast starta (ang. loss) przez wp≥yw (ang. impact).
1
obecnie NIST: National Institute of Standards and Technology
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Opracowane standardy definiujπc ryzyko czÍsto pos≥ugujπ siÍ nastÍpujπ-
cymi elementami sk≥adowymi:

1. Listπ zagroøeÒ (ang. threats) T oraz prawdopodobieÒstwem ich poja-
wienia siÍ p(t)

2. Listπ aktywów (uøytecznych i wartoúciowych sk≥adników systemu lub
osób) A

3. Oszacowaniem podatnoúci (ang. vulnerability) aktywów na zagroøenia
v(a, t)

4. Oszacowaniem straty, która moøe byÊ wynikiem pojawienia siÍ zagro-
øenia w odniesieniu do konkretnego aktywa l(a, t)

Przy takich za≥oøeniach, wyznaczana wartoúÊ ryzyka podana jest wzo-
rem (2). Formu≥a ta poúrednio definiuje zakres czynnoúci niezbÍdnych do
oceny ryzyka. Obejmuje on zebranie list zagroøeÒ i aktywów oraz ustalenie
prawdopodobieÒstw, podatnoúci i moøliwych strat.

r =
ÿ

tœT

ÿ

aœA
p(t) · v(a, t) · l(a, t) (2)

Warto zwróciÊ uwagÍ na nak≥ady organizacyjne niezbÍdne do przeprowa-
dzenia oceny. Dla n zagroøeÒ i m aktywów niezbÍdne jest podanie n+2n ·m
liczbowych wartoúci. Przyjmujπc n i m rzÍdu 50, jako typowe wartoúci dla
systemów úredniej wielkoúci, konieczne jest ustalenie ponad 5000 wspó≥czyn-
ników liczbowych. Mogπ byÊ one ustalane na podstawie zdarzeÒ historycz-
nych (np. czÍstotliwoúci wystπpienia zdarzeÒ), a takøe wywiadów przepro-
wadzanych z ekspertami. W wiÍkszoúci przypadków podanie konkretnych
wartoúci jest niemoøliwe, stπd stosowane sπ skale porzπdkowe okreúlajπce
poziomy, np. L (niski), M (úredni) i H (wysoki).
Pomimo duøej popularnoúci metryki ALE, jej zastosowanie do oceny ry-

zyka jest niejednokrotnie krytykowane [11], ze wzglÍdu na uzaleønienie od
nastawienia oceniajπcego (ang. cognitive bias), czÍsty brak danych staty-
stycznych, problemy z ocenπ strat i doborem przedzia≥ów skal porzπdko-
wych, zaleønych od charakteru prowadzonej dzia≥alnoúci, np. czy M (po-
ziom úredni strat) to 100$–1000$, czy raczej 500$–10000$. Na podkreúlenie
zas≥uguje takøe bardzo wysoki koszt ca≥ego procesu (setki osobogodzin spÍ-
dzonych na wywiady z ekspertami).
Zgodnie z [25] ocena ryzyka to proces analizy i interpretacji ryzyka sk≥a-

dajπca siÍ z trzech g≥ównych etapów:

1. Okreúlenia zakresu oceny i wybrania jej metody

2. Zbierania i analizy danych

3. Interpretacji rezultatów
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W rozlicznych standardach i metodach zebranych w ENISA Inventory
[9], w tym najbardziej popularnych: ISO/IEC 27005 [13], NIST 800-30 [22]
and CRAMM [8], ocena ryzyka nie jest wiÍc traktowana wy≥πcznie jako ana-
lityczna metoda szacowania ryzyka. Raczej jest przedstawiana jako z≥oøony
proces zarzπdzania ryzykiem bezpieczeÒstwa systemów informatycznych, na
który sk≥adajπ siÍ takie czynnoúci, jak identyfikacja aktywów, zagroøeÒ i po-
datnoúci, prawdopodobieÒstw ich wystπpienia, potencjalnych strat, a takøe
efektywnoúci i kosztów zabezpieczeÒ. UwzglÍdniajπ one takøe typowe decy-
zje: akceptacjÍ ryzyka, zmniejszenie ryzyka poprzez zastosowanie zabezpie-
czeÒ oraz transfer ryzyka (np. ubezpieczenie). Te dwie ostatnie decyzje wiπøπ
siÍ zazwyczaj z dodatkowymi kosztami, które powinny byÊ nie wiÍksze niø
oczekiwana strata. Stπd standardy, oprócz definiowania metod oceny, za-
zwyczaj definiujπ takøe ramy organizacyjne dla kontroli ryzyka w szerszym
kontekúcie zarzπdzania bezpieczeÒstwem. Jak moøna zauwaøyÊ, ocena ry-
zyka przy zapewnieniu zgodnoúci z wybranym standardem moøe byÊ duøym
i kosztownym zadaniem, czÍsto regularnie wykonywanym przez dedykowane
zespo≥y wewnπtrz organizacji.
Praktyczne realizacje oceny ryzyka i zarzπdzania nim obejmujπ róøne

podejúcia:

• Zintegrowane ramy zarzπdzania ryzykiem biznesowym (ang. Integra-
ted Business Risk-Management Frameworks) pozwalajπ na pominiÍcie
szczegó≥ów technicznych i rozwaøajπ bezpieczeÒstwo systemów infor-
matycznych w szerszym kontekúcie zarzπdzania ryzykiem biznesowym
obejmujπcym róøne elementy architektury korporacyjnej. Przyk≥adem
dojrza≥ej metodyki zaliczajπcej siÍ do tej grupy jest SABSA [24].

• Metodyki oparte na wartoúciowaniu aktywów (ang. Valuation-Driven
Methodologies) pomijajπ trudne do oceny prawdopodobieÒstwa wystπ-
pienia zagroøeÒ. Istotπ tych metod jest dobór zabezpieczeÒ do szaco-
wanej wartoúci aktywów (bardziej cenne aktywa, kluczowe dla funk-
cjonowania systemu powinny mieÊ mocniejsze zabezpieczenia).

• Analizy scenariuszowe (ang. Scenario Analysis Approaches) skupiajπ
siÍ na identyfikacji i testowaniu scenariuszy dzia≥aÒ, które mog≥yby
zagroziÊ bezpieczeÒstwu systemu. Zazwyczaj przeprowadzane sπ te-
sty w oparciu o znane scenariusze naruszeÒ bezpieczeÒstwa, testy te
sπ powtarzane okresowo, zw≥aszcza po opublikowaniu nowych metod
w≥amaÒ do systemów.

• Najlepsze praktyki (ang. Best Practices) polegajπ na zastosowaniu
predefiniowanego zbioru zabezpieczeÒ i rozwiπzaÒ charakterystycznych
dla danego typu aktywów. Zbiór ten jest okreúlony jako standard obo-
wiπzujπcy w danej organizacji.
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Równolegle do praktyki biznesowej, od wielu lat w úrodowisku akademic-
kim by≥y prowadzone prace majπce na celu budowÍ modeli ryzyka wykracza-
jπcych poza metrykÍ ALE oraz zastosowanie ich do ewaluacji rzeczywistych
lub hipotetycznych systemów. W wielu przypadkach towarzyszy≥y im propo-
zycje metodyk lub wytycznych, takøe czÍsto by≥y one wspierane przez dedy-
kowane prototypowe oprogramowanie. Wúród modeli uøywanych siÍ do ana-
lizy niezawodnoúci i bezpieczeÒstwa moøna wymieniÊ drzewa b≥Ídów (ang.
Fault Trees), drzewa zdarzeÒ (ang. Event Trees, drzewa ataków (ang. Attack
Trees), modele Markowa i wiele innych [32, 4, 23, 26, 7, 19, 5, 27, 6]. Bardziej
wyczerpujπcy przeglπd omawianych zagadnieÒ moøna znaleüÊ w [29, 30].

3 Rozmyte mapy kognitywne

Mapy kognitywne zosta≥y zaproponowane przez Axelroda [3], jako narzÍ-
dzie badania decyzji politycznych, nastÍpnie zosta≥y rozszerzone przez Ko-
sko [15, 16] do postaci rozmytych map kognitywnych (ang. FCM: Fuzzy
Cognitive Map) przez wprowadzenie rozmytych wartoúci. Opisano wiele za-
stosowaÒ FCM, np.: w modelowaniu ryzyka projektowego [18], zarzπdzaniu
kryzysowym i podejmowaniu decyzji, analizie rozwoju systemów ekonomicz-
nych, wprowadzaniu technologii [14], analizie ekosystemów [20], prognozowa-
niu rozwoju jednostek naukowych [28], analizie sygna≥ów, wsparciu procesów
decyzyjnych w medycynie. Przeglπd zagadnieÒ zwiπzanych z zastosowaniami
FCM i szerszπ listÍ literatury moøna znaleüÊ w [1] and [21].
Mapy FCM majπ postaÊ grafu skierowanego, którego wierzcho≥ki repre-

zentujπ pojÍcia, natomiast krawÍdzie wystÍpujπce pomiÍdzy nimi zwiπzki
przyczynowe. Zbiór rozpatrywanych pojÍÊ C = {c

1

, . . . , cn} opisuje zdarze-
nia, warunki lub inne czynniki istotne z punktu widzenia opisu modelo-
wanego systemu. Stan systemu A jest n-wymiarowym wektorem poziomów
aktywacji pojÍÊ (n = |C|). W odróønieniu od sieci Petriego warunków i zda-
rzeÒ lub maszyn skoÒczenie-stanowych, gdzie rozpatruje siÍ dwa poziomy
aktywacji: 0 - nieaktywne i 1 – aktywne, stopieÒ aktywacji pojÍcia w FCM
moøe byÊ rozmyty: moøna mu przypisaÊ dowolnπ wartoúÊ z przedzia≥u [0, 1]
lub [–1, 1].
Zaleønoúci przyczynowe pomiÍdzy pojÍciami sπ w FCM reprezentowane

sπ przez ≥uki i nadane im wagi. Dodatnia waga ≥uku ≥πczπcego dwa pojÍcia
ci i cj oznacza, øe wzrost poziomu ci skutkuje wzrostem poziomu ci, na-
tomiast ujemna oznacza przeciwny kierunek zmian. W najprostszej postaci
FCM jako wagi ≥uków eij wykorzystuje siÍ wartoúci {≠1, 0, 1}. Sπ one przed-
stawiane graficznie jako, odpowiednio, znak (+) przypisany do ≥uku, brak
≥uku lub znak (≠). Budujπc model FCM stosuje siÍ równieø bardziej fine-
zyjne specyfikacje zaleønoúci: majπ one postaÊ wartoúci lingwistycznych, np.:
strong negative, negative, medium negative, neutral, medium positive, posi-
tive, strong positive, które mogπ byÊ odwzorowane w odpowiednie wartoúci
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liczbowe z zakresu [≠1, 1].
W celu przeprowadzenia wnioskowania konstruowana jest macierz wp≥y-

wów E = [eij ] o rozmiarach n ◊ n. Element eij macierzy okreúlony jest na
podstawie wagi wp≥ywu cj na ci lub ma wartoúÊ 0, jeøeli takiego wp≥ywu
nie ma.
Rys. 1 pokazuje przyk≥ad grafu FCM, którego wierzcho≥kom przypi-

sano cztery pojÍcia c
1

, c
2

, c
3

i c
4

, natomiast krawÍdziom lingwistyczne
wagi wp≥ywu. Odpowiadajπca mu macierz E jest okreúlona wzorem (3).
Dobór wspó≥czynników macierzy odpowiadajπcych wartoúciom lingwistycz-
nym okreúlajπcym wp≥yw jest arbitralny: w tym przypadku sπ to wartoúci:
≠1, ≠0.66, ≠0.33, 0, 0.33, 0.66 i 1.

E =

S

WU

0 0 0 0

1 0 0 ≠0.33
0.66 0.33 0 0

0 0.66 ≠1 0

T

XV (3)

c1

c3

c4

c2

+

+  - 

+
 - 

+

positive

strong_positive

weak_negative

strong_negative

weak_positive

positive

Rysunek 1: Przyk≥ad grafu FCM. Wierzcho≥kom przypisano pojÍcia, nato-
miast skierowanym krawÍdziom lingwistyczne wagi wp≥ywu.

Wnioskowanie na podstawie FCM ma na celu okreúlenie scenariusza roz-
woju systemu majπcego postaÊ ciπgu stanów:

– = A(0), A(1), . . . , A(k), . . .

Pierwszym elementem ciπgu A(0) jest poczπtkowy wektor poziomów akty-
wacji pojÍÊ wykorzystywanych w FCM. Kolejne wyrazy ciπgu obliczane sπ
zgodnie z równaniem (4). W k + 1 iteracji wektor A(k) jest mnoøony przez
macierz wp≥ywów E, a nastÍpnie jego elementy sπ sprowadzane do stan-
dardowego zakresu za pomocπ funkcji aktywacji (ang. activation function,
splashing function).

Ai(k + 1) = Si(
nÿ

j=1

eij Aj(k)) (4)

Dobór funkcji aktywacji uzaleøniony jest za≥oøeÒ modelu obliczeniowego:
zakresu zmiennoúci poziomów aktywacji oraz decyzji, czy poziomy aktywacji
majπ przybieraÊ wartoúci dyskretne, czy teø ciπg≥e. Wynikiem pomnoøenia
n-wymiarowej macierzy E przez wektor A(k), gdzie |eij | ˛ 1 i |ai| ˛ 1
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jest wektor, którego elementy mieszczπ siÍ w przedziale [≠n, n]. Zakres ten
musi zostaÊ sprowadzony przez funkcjÍ aktywacji do przedzia≥u [≠1, 1] lub
[0, 1] przy zachowaniu warunku monotonicznoúci oraz spe≥nieniu odpowied-
nio S(0) = 0 lub S(0) = 0.5.
Podczas analiz wykorzystano trzy funkcje aktywacji:

Scut(x) =

Y
__]

__[

≠1, if x < ≠1
+x, if x ˇ ≠1 and x ˛ 1
1, if x > 1

(5)

Sexp(x) =

I
1≠ exp(≠mx), if x ˇ 0
≠1 + exp(≠mx), if x < 0

(6)

Stanh(x) =
exp(mx)≠ exp(≠mx)
exp(mx) + exp(≠mx) (7)

Funkcja Scut(x) (Rys. 2a) sprowadza wartoúÊ wejúciowπ do przedzia≥u
[≠1, 1] zastÍpujπc wartoúci spoza przedzia≥u wartoúciami granicznymi. Funk-
cja Sexp(x) (Rys. 2b) ma przebieg podobny do Scut(x) ale bardziej wyg≥a-
dzony i sp≥aszczony (za co odpowiada sta≥a dodatnia sta≥a m o wartoúci
rzÍdu 1≠ 5. Funkcja Stanh(x) (Rys. 2c) to zmodyfikowany tangens hiperbo-
liczny; sta≥a m wystÍpujπca we wzorze (7) pozwala na sterowanie nachyle-
niem krzywej.
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0
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1.5

-5 0 5

-1.5
-1

-0.5
0
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1

1.5

-10 -5 0 5 10

-1.5
-1

-0.5
0

0.5
1

1.5

-20 -10 0 10 20

(a) (b) (c)

Rysunek 2: Wykresy funkcji: (a) Scut(x), (b) Sexp(x) oraz (c) Stanh(x)

Warto zwróciÊ uwagÍ, øÍ w literaturze, np.: [21] moøna spotkaÊ siÍ z innπ
postaciπ równania (4):

Ai(k + 1) = Si(
nÿ

j=1
j ”=i

eij Aj(k) +Ai(k)) (8)

Formu≥a (8) jawnie zak≥ada, øe wyznaczone w danej iteracji k+1 zmiany
poziomu aktywacji pojÍcia ci kumulujπ siÍ z poprzedniπ wartoúciπ Ai(k).
Odpowiada to ukrytemu za≥oøeniu, øe wspó≥czynniki eii majπ wartoúÊ 1. W
ogólnym przypadku nie musi to byÊ prawdπ; z tego powodu w analizowa-
nym modelu pos≥uøono siÍ równaniem (4), jako bardziej ogólnym, ustalajπc
indywidualne wartoúci wp≥ywów eii.
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Ciπg kolejnych stanów – = A(0), A(1), . . . , A(k), . . . wyznaczonych w
wyniku wnioskowania jest w zasadzie nieskoÒczony. Jednakøe pokazano, øe
po k iteracjach, gdzie k jest liczbπ bliskπ rzÍdu macierzy E osiπgany jest
stan ustalony lub moøna stwierdziÊ wystπpienie cyklu. Stπd, kryterium za-
trzymania algorytmu wnioskowania w kroku k:

÷j < k : d(A(k), A(j)) < ‘, (9)

gdzie d jest odleg≥oúciπ, a ‘ ma≥π liczbπ, np.: 10≠2.
Ciag stanów – moøe byÊ interpretowany na dwa sposoby:

1. Jako reprezentacja zachowania modelowanego systemu. W tym przy-
padku kolejno wyznaczone stany stanowiπ scenariusz ewolucji systemu.

2. Jako niemonotoniczny rozmyty proces wnioskowania, w którym wy-
brane elementy ustalonego stanu mogπ byÊ traktowane jako rezultaty
koÒcowe. Przy takiej interpretacji wystπpienie cyklu moøe byÊ trakto-
wane jako pojawienie siÍ problemu nierozstrzygalnego.

W niniejszym raporcie mapy FCM sπ narzÍdziem modelowania ryzyka,
dlatego teø uøyto je w drugim z wymienionych trybów.

4 Metodyka oceny ryzyka

Metodyka oceny ryzyka obejmuje podstawowe czynnoúci wystÍpujπce w róø-
nych standardach i wytycznych, np.: [10, 13, 22, 17]. Jednakøe jej cechπ cha-
rakterystycznπ jest uøycie modelu FCM dla wyraøenia wzajemnych zaleøno-
úci pomiÍdzy aktywami, co pozwala na uwzglÍdnienie ich podczas agregacji
ryzyka.

4.1 Model koncepcyjny

PrzyjÍty model koncepcyjny (Fig. 3) przypisuje aktywom abstrakcyjnπ war-
toúÊ – uøytecznoúÊ oraz definiuje ich powiπzania, jako drzewo wartoúci doda-
nej (ang. AVT - Added Value Tree). Drzewo AVT jest hierarchicznπ struk-
turπ, w której komponenty niøszego poziomu sπ üród≥em wartoúci uøytkowej
dla elementów nadrzÍdnych. U góry drzewa sπ umieszczone sπ kluczowe pro-
cesy, sπ one identyfikowane zgodnie z kierunkami rozwoju biznesowego (ang.
business drivers). WartoúÊ uøytkowa procesów zaleøy od danych i wykorzy-
stywanych us≥ug. Z kolei èród≥ami wartoúci danych mogπ byÊ: uøytkownicy,
czujniki, zewnÍtrzni dostawcy danych, itd. Us≥ugi uzaleønione sπ od opro-
gramowania, sprzÍtu, infrastruktury komunikacyjnej, obiektów fizycznych
(budynki, pomieszczenia, klimatyzacja, zasilanie) oraz us≥ug zewnÍtrznych
(np.: PKI – Public Key Infrastructure). Relacje zaleønoúci pomiÍdzy klasami
zasobów zilustrowano na Rys. 3 za pomocπ strza≥ek. Ich kierunek wskazuje
przep≥yw wartoúci uøytecznoúci.
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Rysunek 3: Aktywa i ich zaleønoúci

Poziomy uøytecznoúci przypisane aktywommogπ byÊ interpretowane jako
agregacje róønych atrybutów jakoúci: bezpieczeÒstwa, niezawodnoúci, uøy-
tecznoúci, itd. Zmiany wartoúci dla aktywów niøszego poziomu majπ wp≥yw
na wartoúÊ uøytkowπ elementów wyøszego poziomu, które je wykorzystujπ.
Naleøy zauwaøyÊ, øe drzewiasta struktura zaleønoúci pomiÍdzy klasami akty-
wów generuje kratÍ zaleønoúci pomiÍdzy ich instancjami, np. us≥ugi analizy
danych, sk≥adowania danych i dostÍpu zaleøπ od bazy danych (rodzaju opro-
gramowania).
Model ryzyka przedstawiony na Rys. 4 zak≥ada, øe wartoúÊ uøytkowa ak-

tywów moøe zostaÊ zmniejszona przez zagroøenie. W prezentowanym podej-
úciu opowiedziano siÍ za identyfikacjπ zagroøeÒ opartπ na aktywach, w prze-
ciwieÒstwie do modeli koncentrujπcych siÍ na modelowaniu wrogich dzia≥aÒ
agentów, np. drzew ataków [23].
Negatywne wp≥ywy zagroøeÒ na aktywa mogπ zostaÊ skompensowane

przez odpowiednio dobrane zabezpieczenia. Same zabezpieczenia nie sπ üró-
d≥em dodatkowej wartoúci uøytkowej – pozwalajπ jedynie na ograniczenie
ryzyka. Z drugiej strony, pewne komponenty zwiπzane z zabezpieczeniami,
n.p. LDAP lub centralne us≥ugi monitorowania dostÍpu do danych moga byÊ
postrzegane jako aktywa, a nie wy≥πcznie zabezpieczenia.
Przy takich za≥oøeniach pojawia siÍ problem definicji ryzyka. Dla wielu

obszarów analizy bezpieczeÒstwa ryzyko powiπzane jest z oszacowaniem
moøliwych strat finansowych. W szczególnoúci dotyczy to systemów infor-
matycznych wdroøonych w instytucjach finansowych: bankach lub firmach
ubezpieczeniowych. Zarejestrowane straty finansowe powsta≥e w wyniku zda-
rzeÒ okreúlonego typu sπ akumulowane. Uznaje siÍ je za istotne dla profilu
ryzyka, jeøeli ich suma w pewnym okresie (np.: w ciπgu roku) przekracza
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Rysunek 4: Relacje pomiÍdzy aktywami, zagroøeniami i zabezpieczeniami

pewien ustalony poziom. Z drugiej strony, dla systemów krytycznych ze
wzglÍdu na bezpieczeÒstwo, np.: lotniczych, kolejowych czy wybranych me-
dycznych, kaøda awaria systemu jest traktowana jako zdarzenie o katastro-
falnych skutkach i zazwyczaj jest podstawπ do odrzucenia oprogramowania
podczas oceny.
Na potrzeby oceny ryzyka zdefiniujemy:

• WartoúÊ uøytkowπ, inaczejUøytecznoúÊ przypisanπ aktywom, jako liczbÍ
z zakresu [≠1, 1]

• Ryzyko powiπzane z aktywem, jako róønicÍ pomiÍdzy za≥oøonπ warto-
úciπ uøytkowπ oraz wartoúciπ wyznaczonπ na koÒcu procesu wniosko-
wania.

Podczas obliczania ryzyka brane sπ pod uwagÍ zarówno wp≥ywy zagroøeÒ i
zabezpieczeÒ bezpoúrednio powiπzanych z aktywami, jak i zmiany wartoúci
uøytkowej wynikajπce z zaleønoúci opisanych drzewem wartoúci dodanej.

4.2 Proces oceny ryzyka

Przebieg procesu oceny ryzyka zilustrowano na Rys. 5. Zaokrπglone pro-
stokπty reprezentujπ aktywnoúci wewnπtrz procesu, prostokπty oznaczone
liniπ ciπg≥π – informacje wejúciowe lub wyjúciowe, natomiast prostokπty na-
rysowane liniπ kropkowanπ: wewnÍtrznie tworzone artefakty. Proces zawiera
szeúÊ kroków, krótko scharakteryzowanych poniøej.

1. Identyfikacja aktywów. Celem tego etapu jest sporzπdzenie listy akty-
wów obejmujπcych kluczowe procesy, us≥ugi, obiekty danych, modu≥y
oprogramowania, zasoby sprzÍtowe, infrastrukturÍ komunikacyjnπ, ze-
wnÍtrznych dostawców us≥ug i danych, ludzi oraz obiekty fizyczne.
Aktywa sπ identyfikowane na podstawie dokumentów specyfikujπcych
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wizjÍ systemu, koncepcjÍ dzia≥ania oraz widoków architektonicznych.
èród≥em informacji mogπ byÊ takøe wywiady przeprowadzone z zespo-
≥em wykonawców.

2. Konstrukcja drzewa wartoúci dodanej AVT. W tym kroku okreúla siÍ,
w jakim stopniu aktywa niøszego poziomu majπ wp≥yw na wartoúÊ ak-
tywów nadrzÍdnych, np. sprzÍt, oprogramowanie i infrastruktura ko-
munikacyjna sπ wykorzystywane przez us≥ugi i dane, te z kolei przez
procesy. Wp≥ywy sπ wyraøone za pomocπ wartoúci lingwistycznych,
które sπ ustalane podczas wywiadów i sesji burzy mózgów przepro-
wadzanych w obecnoúci roønych interesariuszy. Wyznaczone drzewo
wartoúci dodanej jest reprezentowane przez macierz wp≥ywów FCM.

3. Identyfikacja zagroøeÒ. Celem kroku jest okreúlenie listy zagroøeÒ istot-
nych z punktu widzenia oceny ryzyka. W tym celu moøe zostaÊ wy-
korzystana ogólna taksonomia zagroøeÒ, np.: dostÍpna jako ontologia.
Powinna ona zostaÊ dostosowana do specyfiki analizowanego systemu.
Identyfikacja zagroøeÒ przebiega poprzez analizÍ poszczególnych akty-
wów, czyli poszukiwana jest odpowiedü na pytanie: Na jakie zagroøenie
moøe byÊ naraøony obiekt danego typu?

4. Ocena bezpoúredniego ryzyka dla aktywów. Podstawowym narzÍdziem
oceny jest kwestionariusz zestawiajπcy pytania zwiπzane z zastoso-
wanymi zabezpieczeniami. Odpowiedzi udzielajπ róøni interesariusze:
twórcy oprogramowania, projektanci, zespó≥ odpowiedzialny za wdro-
øenie, przyszli uøytkownicy. Podstawπ do opracowania kwestionariusza
jest lista standardowych zabezpieczeÒ odzwierciedlajπcych najlepsze
praktyki w dziedzinie bezpieczeÒstwa systemów informatycznych. Li-
sta ta jednak jest dostosowana do typów aktywów i specyfiki systemu.
Wynikiem tego etapu jest przypisanie aktywom wspó≥czynników ry-
zyka (wartoúci znormalizowanych w przedziale [0, 1]).

5. Agregacja ryzyka. W tym kroku nastÍpuje ustalenie wartoúci ryzyka
przypisanych aktywom róønych poziomów poprzez przeprowadzenie
wnioskowania z uøyciem rozmytych map kognitywnych. Podczas ko-
lejnych iteracji wartoúci ryzyka przypisane aktywom dolnych pozio-
mów przenoszπ siÍ w górÍ i sumujπ. Proces agregacji poprzedzony jest
niezbÍdnymi przygotowaniami, np.: normalizacjπ macierzy wp≥ywów
FCM.

6. Interpretacja rezultatów. W tym kroku oceniane sπ profile ryzyka,
zw≥aszcza dla aktywów wysokiego poziomu. Krok ten moøe obejmowaÊ
analizÍ alternatywnych scenariuszy, podczas których wprowadzane sπ
dodatkowe zabezpieczenia na róønych poziomach drzewa, a nastÍpnie
krok piπty jest powtarzany i przeprowadzana kolejna ocena.

11



aktywa

ryzyko  dla  aktywów

standardowe 
zabezpieczenia 

(najlepsze praktyki)

zagrożenia

FCM

zagregowane ryzyka

dokumenty
projektowe

widoki
architektoniczne

1. Identyfikacja 
aktywów

2. Konstrukcja 
drzewa  wartości  

dodanej AVT

3. Identyfikacja 
zagrożeń

4. Ocena 
bezpośredniego  

ryzyka  dla  aktywów

5. Agregacja ryzyka

6. Interpretacja 
rezultatów

wnioski,
rekomendacje

standardowe 
zagrożenia

Rysunek 5: Proces oceny ryzyka

4.3 Dyskusja

Niektóre kroki zaprezentowanej metodyki, w szczególnoúci te zwiπzane z
zbieraniem informacji, np.: identyfikacja aktywów i zagroøeÒ, sπ równieø
obecne w innych metodykach i standardach. Jednakøe, zakres zbieranych
danych i narzÍdzia analizy sπ odmienne w przypadku klasycznych “ciÍøkich”
metod jak CRAMM lub NIST 800-30.
Metody oparte na metryce ALE wymagajπ dostÍpnoúci danych histo-

rycznych oraz przeprowadzenia analizy porównawczej dla okreúlenia praw-
dopodobieÒstwa wystπpienia zagroøenia. Wiarygodna ocena jest moøliwa
wy≥πcznie wtedy, kiedy dostÍpne sπ stosowne dane. W innych przypadkach,
przypisane wartoúci sπ wybierane arbitralnie.
Kontrowersyjnym etapem innych metod jest ocena strat finansowych
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wywo≥anych przez zagroøenia. Wymaga to ustalenia miejsca analizowanych
aktywów w modelu biznesowym. Co wiÍcej, oszacowanie powinno uwzglÍd-
niaÊ dwa typy informacji: g≥Íbokπ wiedzÍ o architekturze systemu, a takøe
profil biznesowy. Przyk≥adem moøe byÊ: liczba transakcji w pewnym okre-
sie (cecha architektury), jak i úredniπ wartoúÊ transakcji (cecha wdroøenia
biznesowego).
Zaproponowana metodyka moøe byÊ traktowana jako lekka, poniewaø:

• Wykorzystuje dokumenty opracowane podczas procesu wytwarzania
oprogramowania, na przyk≥ad poprzez import widoków architekto-
nicznych. Proces ten moøe zostaÊ czÍúciowo zautomatyzowany poprzez
zbudowanie odpowiedniego narzÍdzia, które na podstawie modelu wy-
raøonego w okreúlonym jÍzyku opisu architektur, na przyk≥ad Archi-
Mate [31], sporzπdzi listÍ aktywów i wskaøe moøliwe zaleønoúci (bez
podania wartoúci wp≥ywów).

• Metodyka nie korzysta bezpoúrednio z analizy statystycznej. Jednakøe
dane historyczne mogπ byÊ niejawnie uwzglÍdnione jako najlepsze prak-
tyki: rekomendowane zabezpieczenia na poziomie aktywów.

• Proces oceny ryzyka przebiega niezaleønie od úrodowiska biznesowego,
stπd oszacowanie strat finansowych, które jest z regu≥y trudne do prze-
prowadzenia i obarczone duøymi b≥Ídami nie jest wymagane. Z drugiej
strony, metodyka moøe uwzglÍdniaÊ dane pochodzπce z biznesu, np.:
poprzez skupienie siÍ na wybranych (kluczowych) procesach i us≥u-
gach.

Ta ostatnia cecha w pewnym stopniu ogranicza zastosowanie metodyki w
przypadku duøych systemów, dla których granice pomiÍdzy warstwami biz-
nesowπ i aplikacji sπ rozmyte. Dla duøych systemów zawierajπcych dziesiπtki
lub setki procesów biznesowych bardziej odpowiednie wydajπ siÍ standardy
zintegrowanego zarzπdzania ryzykiem biznesowym, jak np.: SABSA.

5 Przyk≥ad analizy ryzyka dla systemu SWOP

W rozdziale przedstawiono zastosowanie metodyki na przyk≥adzie zaimple-
mentowanego na AGH systemu telemedycznego SWOP. Zaprezentowana ar-
chitektura systemu pozwala na okreúlenie zbioru aktywów systemu. W dal-
szej czÍúci omówiono kolejne etapy procesu oceny ryzyka.

5.1 System SWOP

SWOP jest systemem telemedycznym wspomagajπcym opiekÍ nad pacjen-
tami przewlekle chorymi (SWOP jest skrótem: System Wspomagania Opieki
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Przewlek≥ej ). G≥ównym celem systemu by≥o dostarczenie narzÍdzia umoøli-
wiajπcego chorym samodzielne monitorowanie stanu zdrowia, powiadamia-
nie pacjenta o niezbÍdnych do wykonanie akcjach, gdy zachodzi taka koniecz-
noúÊ oraz automatyczne powiadamianie placówki medycznej w przypadku
gdy wyniki pomiarów sπ alarmujπce.
W ramach samodzielnego monitorowania stanu choroby pacjent doko-

nuje w sposób manualny lub automatyczny szeregu pomiarów, których wy-
niki sπ nastÍpnie przesy≥ane do placówki medycznej i analizowane. Dane
dotyczπce pomiarów sπ zbierane w specjalnie przygotowanej aplikacji mobil-
nej SWOP i przesy≥ane poprzez bezpieczne po≥πczenie (WiFi, WAN, GPRS)
z wykorzystaniem protoko≥ów kryptograficznych dostarczanych przez TLS.
Przes≥ane dane sπ zapisywane w centralnej bazie danych i analizowane przez
dedykowany modu≥ analityczny, którego zadaniem jest ustalenie aktualnego
statusu choroby/pacjenta, trendów rozwoju choroby, ryzyka nasilenia symp-
tomów oraz dzia≥aÒ, które powinny zostaÊ wykonane przez pacjenta w celu
z≥agodzenia objawów. W przypadku, gdy w wyniku analizy konieczne okaøe
siÍ wykonanie przez pacjenta okreúlonych akcji, jest on o tym powiadamiany
poprzez SMS.
Personel medyczny posiada zestaw narzÍdzi informatycznych (dedyko-

wane panele systemu webowego) poprzez, które ma moøliwoúÊ konfiguracji
ustalonych parametrów charakterystycznych dla danej choroby, podglπdu
danych medycznych oraz moøliwoúÊ komunikacji z pacjentem. Dodatkowo
system posiada modu≥ umoøliwiajπcy import danych dotyczπcych pacjenta
z zewnÍtrznego systemu z wykorzystaniem standardu HL7.
Architektura systemu jest przedstawiona na rysunku 6. Osobiste urzπ-

dzenia monitorujπce pacjenta zbierajπ dane i przekazujÍ je poprzez inter-
fejs Blutetooth do dedykowanej aplikacji mobilnej. Zapewnia ona walidacjÍ
danych, ich prezentacjÍ oraz moøliwoúÊ przes≥ania do centralnego serwera
SWOP. Dodatkowo, poprzez tÍ aplikacje pacjent ma moøliwoúÊ rÍcznego
wprowadzenia danych opisowych, które sπ zbierane w formie kwestionariu-
sza. Komunikacja z serwerem odbywa siÍ z wykorzystaniem SSL. Jako ser-
wer WWW zosta≥ wykorzystany nginx, logika biznesowa zosta≥a stworzona
w jÍzyku Python z wykorzystaniem frameworka Django i udostÍpniona na
serwerze aplikacyjnym Gunicorn, który odpowiada za autoryzacjÍ, walidacjÍ
danych, komunikacje z bazπ danych, przesy≥anie powiadomieÒ SMS/email i
komunikacjÍ z modu≥em analitycznym. Wysoka dostÍpnoúÊ zapewniona jest
poprzez konfiguracjÍ systemu na klastrze dzia≥ajπcym w trybie master-slave.

5.2 Analiza ryzyka dla systemu SWOP

Ustalajπc dla potrzeb przyk≥adu zastosowania metodyki zakres analizy ry-
zyka wybrane zosta≥y nastÍpujπce trzy obszary:

• BezpieczeÒstwo IT: zabezpieczenie przed atakami oraz wyciek pouf-
nych danych,
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Rysunek 6: Architektura systemu SWOP.

• Ciπg≥oúÊ biznesowa: dostÍpnoúÊ us≥ug,

• Operacyjne zdarzenia losowe: b≥Ídy wprowadzonych danych lub wy-
konania procesów, których przyczynπ moøe byÊ niewykwalifikowany
personel medyczny brak doúwiadczenia pacjenta w zakresie uøytkowa-
nia urzπdzeÒ sk≥adajπcych siÍ na system, niska jakoúÊ sensorów etc.

5.2.1 Identyfikacja aktywów

Podczas analizy zidentyfikowane zosta≥y nastÍpujπce aktywa:

1. Procesy : Telemonitoring, Przechowywanie danych medycznych, Do-
stÍp do danych medycznych, Telekonsultacje,

2. Us≥ugi : Sk≥adowanie danych i odczyt danych, Transfer danych, Ana-
liza, Powiadomienia email i sms,

3. Dane: wyniki pomiarów, dane medyczne i dane konfiguracyjne,

4. Modu≥y programowe: Nginx Proxy, Aplikacja SWOP, Baza danych
SWOP, Aplikacja mobilna SWOP, Sensory wraz z oprogramowaniem,
Modu≥ analizy danych SWOP,

5. SprzÍt : Serwer proxy firewall, serwer aplikacyjny, serwer bazodanowy,
serwer dla modu≥u analitycznego, telefony i czujniki,

6. Komunikacja: sieÊ WLAN (HTTPS), LAN i GPRS, sieÊ wewnÍtrzna
(HTTP), bluetooth (sensor z telefonem)

7. Ludzie: pacjenci, personel medyczny i techniczny,

8. Infrastruktura od podmiotów trzecich (np. energia elektryczna).
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5.2.2 Konstrukcja drzewa wartoúci dodanej AVT

Aktywa zidentyfikowane w poprzednim krokusk≥adajπ siÍ na graf powiπzaÒ,
np. procesy zaleøπ od us≥ug, które z kolei zaleøπ od sprzÍtu i modu≥ów pro-
gramowych. Wszystkie zaleønoúci w ramach systemu zosta≥y przedstawione
na Rys. 7.
Powiπzania pomiÍdzy elementami zosta≥y ustalone na bazie dostÍpnych

w dokumentacji perspektyw architektonicznych systemu natomiast wagi zo-
sta≥y ustalone w wyniku wywiadów z architektami systemowymi, progra-
mistami i uøytkownikami. Wykorzystane zosta≥y nastÍpujπce wartoúci lin-
gwistyczne jako wagi: high, wysoki, significant, istotny, medium, úredni, low,
niski and none, øaden. Przyk≥adowo: uøytecznoúÊ procesu telemonitorowania
jest wysoko uzaleøniona od us≥ug przechowywania i transferu danych, istot-
nie od us≥ugi analizy danych. Analogiczne wnioskowanie przeprowadzone
zosta≥o dla wszystkich aktywów. W paru przypadkach pos≥uøono siÍ warto-
úciami ujemnymi øeby pokazaÊ, øe niektóre us≥ugi mogπ zostaÊ zastπpione
przez inne (np. powiadomienia email i SMS zosta≥y po≥πczone powiπzaniem
z ujemna wagπ medium).

Rysunek 7: Drzewo wartoúci dodanej aktywów: hardware, software, komuni-
kacja, ludzie i zewnÍtrzne us≥ugi wp≥ywajπ na obiekty danych i us≥ugi a te
majπ wp≥yw na uøytecznoúÊ procesów na górze diagramu. Diagram zosta≥
zbudowany na bazie opisu architektury w ArchiMate.

Na Rys. 8 pokazano fragment macierzy wp≥ywów FCM. W tym przy-
padku wartoúci lingwistyczne (wysoki, istotny, úredni, niski i øaden) zosta≥y
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juø zastπpione wartoúciami liczbowymi: 1.0, 0.75, 0.5, 0.25 i 0.

Rysunek 8: Fragment mapy FCM dla systemu SWOP

5.2.3 Zagroøenia

Identyfikacja zagroøeÒ zosta≥a przeprowadzona na podstawie dostÍpnych
üróde≥[10, 22, 17] oraz doúwiadczenia uzyskanego podczas realizacji z≥oøo-
nych systemów informatycznych. Lista zidentyfikowanych zagroøeÒ sk≥ada
siÍ z 58 pozycji pogrupowanych w 11 obszarów odpowiadajπcych klasom
aktywów.
Obszary te zawierajπ:

1. Procesy (np. b≥Ídny projekt),

2. Software (np. brak prac utrzymaniowych, kiepska jakoúÊ, malware),

3. Hardware (np. kiepska jakoúÊ, zuøycie),

4. Komunikacja (np. s≥aboúÊ protoko≥u, zak≥ócenia),

5. Dane (np. poufnoúÊ, integralnoúÊ),

6. ZewnÍtrzne us≥ugi (np. PKI, bramka SMS),

7. Dostawcy danych zewnÍtrznych (np. b≥Ídy w interfejsach HL7),

8. Infrastruktura fizyczna (np. energia elektryczna, klimatyzacja),

9. Ludzie,

10. KlÍski øywio≥owe,

11. Decyzje medyczne,
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12. Warunki ekonomiczne

13. Kwestie prawne.

Na Rys. 9 przedsatwiono taksonomiÍ zidentyfikowanych zagroøeÒ dla sys-
temu SWOP w postaci ontologii (wizualizacja w edytorze Protég’e).

Rysunek 9: Ontologia zagroøeÒ dla systemu SWOP

5.2.4 Ocena bezpoúredniego ryzyka dla aktywów

Krok ten sk≥ada siÍ z dwóch podstawowych czynnoúci, które powszechnie
wystÍpujπ w innych metodykach:

• analiza podatnoúci,

• ocena efektywnoúci zabezpieczeÒ.

Techniczna realizacja tego kroku powinna polegaÊ na przygotowaniu
kwestionariuszy, w których odpowiedziom reprezentujπcym najlepsze prak-
tyki z danej dziedziny sπ przypisywane odpowiednie wagi liczbowe, które z
kolei reprezentujπ ich wp≥yw na profil ryzyka.
W przypadku systemu SWOP kwestionariusz liczy≥ 140 pytaÒ, które

zosta≥y podzielone na 11 grup:

1. Aplikacja mobilna,

2. Serwer bazodanowy,

3. Serwer aplikacyjny,
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4. Autentykacja,

5. Kryptografia,

6. Serwer/hardware,

7. IntegralnoúÊ serwera,

8. Polityka backupowania„ odtwarzania, zapewnienie ciπg≥oúci bizneso-
wej,

9. Procedury bezpieczeÒstwa,

10. Administracja serwerami i zagroøenia zwiπzane z urzπdzeniami siecio-
wymi.

Logiczna struktura kwestionariusza w odniesieniu do aplikacji mobilnej
zosta≥a pokazana w Tabeli 1. Dla kaødego pytania podane sπ co najwyøej
trzy moøliwe odpowiedzi, do których przydzielone sπ wagi liczbowe repre-
zentujπce ich wp≥yw na profil ryzyka danego aktywa. Sposób ustalenia wag
jest róøny – w przypadku systemu SWOP zosta≥ ustalony poprzez g≥osowa-
nia w gronie ekspertów dziedzinowych. W tabeli 1 odpowiedzi dla systemu
SWOP zosta≥y oznaczone poprzez podkreúlenie.
Warto zwróciÊ uwagÍ, øe kwestionariusz taki definiuje de facto strukturÍ

mapy kognitywnej, w której zdefiniowane wagi wyraøajπ wp≥ywy.
Ryzyko Ra(s) dla aktywa s jest obliczane z wykorzystaniem wzoru (10)

przy czym podstawiane sπ wartoúci odpowiedzi aij dla k pytaÒ Qi, i =
1, . . . , k. Wartoúci 1 oraz 0 sπ wykorzystywane dla odpowiedzi pozytywnych
i negatywnych. W zwiπzku z tym aij = 1, jeúli wybrana jet odpowiedü j-ta
na i-te, a 0 w pozosta≥ych przypadkach.

Ra(s) =
wi
W

3ÿ

j=1

aijqij , gdzie W =
kÿ

i=1

wi (10)

Parametr normalizacyjny W w równaniu (10) pe≥ni rolÍ analogicznπ do
funkcji aktywacji z równania (4).
Dla ≥atwego zobrazowania obliczeÒ wartoúci odpowiedzi w tabeli 1 zo-

sta≥y zaznaczone pogrubionπ czcionkπ i podkreúlone. W wyniku zastosowa-
nia równania (10) obliczana zosta≥a wartoúÊ 0.38, która oznacza, øe zagroøe-
nie nie moøe byÊ w pe≥ni zneutralizowane poprzez zastosowanie zabezpieczeÒ
(pe≥na neutralizacja mia≥a by miejsce w przypadku gdyby wynik wynosi≥ 0).
Uzyskane z kwestionariusza wartoúci odnoszπce siÍ do okreúlonych aktywów
sπ nastÍpnie wykorzystywane w kolejnym kroku.
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Tablica 1: Ocena ryzyka aplikacji mobilnej – kwestionariusz
Pytanie Qi Odp1 qi1 Odp2 qi2 Odp3 qi3 wi

Czy aplikacja mobilna

przechowuje nazwÍ

uøytkownika/has≥o w

pamiÍci lokalnej?

tak, w for-

mie nieza-

kodowanej

1.0 nie 0.0 tak, w for-

mie zako-

dowanej

0.5 1.0

Czy kod aplikacji zo-

sta≥ podany zaciemnie-

niu (ang. obfuscation)?

tak 0.2 nie 0.8 0.6

Czy komunikacja z

middleware odbywa siÍ

poprzez serwer proxy

innego podmiotu?

tak 0.9 nie 0.1 0.7

Czy aplikacja zosta≥a

pobrana z oficjalnego

kana≥u dystrybucyj-

nego (Google Play,

AppStore)?

tak 0.2 nie 0.8 0.4

Czy w komunikacji jest

wykorzystany SSL?

tak 0 nie 1 brak wa-

lidacji

popraw-

noúci

certyfikatu

0.5 1.0

Czy na urzπdzeniu

jest zainstalowane

oprogramowanie anty-

wirusowe?

tak 0.1 nie 0.9 brak infor-

macji

0.5 0.4

5.2.5 Agregacja ryzyka

Obliczenia zosta≥y poprzedzone normalizacjπ macierzy wp≥ywu. Wykorzy-
stane zosta≥y cztery opisane wczeúniej wartoúci lingwistyczne: high, signifi-
cant, medium, low oraz none. Wartoúci te zosta≥y zmapowane na wartoúci
liczbowe {1.0, 0.75, 0.5, 0.25, 0} i dla kaødego wiersza i = 1, . . . , n znormali-
zowane wartoúci wp≥ywu zosta≥y wyznaczone w oparciu o formu≥Í (11).

eij =

I
0, if eij = 0
exp(m · eij)/Zi, if eij ˇ 0

, (11)

gdzie Zi =
nq
j=1
eij ”=0

exp(m · eij) oraz m jest sta≥π dodatniπ.

Normalizacja zapewnia zgodnoúÊ wag FCM z pewnym szczególnym roz-
k≥adem prawdopodobieÒstwa. Motywacja dla takiego podejúcia p≥ynie z teo-
rii gier. PrzypuúÊmy, øe aktywo wyøszego poziomu ah zaleøy od aktywów
niøszego rzÍdu al1 , . . . , alk . Wp≥ywy tych aktywów na ah wyraøone sπ warto-
úciami: ehl1 , . . . , ehlk . Jeúli Zagroøenie w postaci przeciwnika w grze wybierze
aktywo niøszego rzÍdu do przeprowadzenia ataku, gracz atakujπcy powinien
wybraÊ element alm majπcy najwyøszy wp≥yw ehlm na profil ryzyka ah. Gra-
cze mogπ jednak pope≥niaÊ b≥Ídy w ocenie wp≥ywów. Zatem wynikajπce z
tego prawdopodobieÒstwo dzia≥aÒ zaleøy od rozk≥adu b≥Ídów, który w ogól-
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nym przypadku jest trudny do wyznaczenia. Jednak zak≥adajπc podwójne
wyk≥adniczy rozk≥ad b≥Ídów dostajemy model [2] opisany formu≥π (11).
Dla koÒcowych obliczeÒ zagregowanego ryzyka konstruuje siÍ dwa wek-

tory:
–nr = Anr(0), . . . , Anr(k), . . .

oraz
–r = Ar(0), . . . , Ar(k), . . .

poprzez iteracyjne zastosowanie równania stanu (4).
Sekwencja reprezentujπca brak ryzyka –nr wyznaczona jest przez wek-

tor Anr(0), w którym wszystkie wartoúci oznaczajπce uøytecznoúÊ aktywów
sπ ustawione na 1. Dla sekwencji –r poczπtkowy wektor Ar(0) jest sumπ
wektorów uøytecznoúci aktywów Anr(0) i pojedynczych zagroøeÒ Ra wyzna-
czonych w poprzednim kroku poprzez formu≥Í (10): Ar(0) = Anr(0) +Ra.
W koÒcu poprzez odjÍcie odpowiadajπcych sobie elementów –nr oraz –r

otrzymujemy sekwencjÍ zagregowanych wartoúci ryzyka R(0), . . . , R(k), . . . ,
gdzieR(i) = Anr(i)≠Ar(i). Ciπg ten jest zbieøny do wartoúci, które wyraøajπ
zagregowane ryzyko dla wszystkich aktywów na róønych poziomach drzewa
wartoúci dodanej.
Rysunek 10 pokazuje wynik obliczeÒ dla trzech grup aktywów w syste-

mie SWOP: dane, us≥ugi i procesy. Otrzymano go z wykorzystaniem funkcji
aktywacji Scut (po lewej stronie) oraz expcut (po prawej) zadefiniowanej for-
mu≥ami (5) oraz (6). Porównanie pokazuje, øe wyniki jakoúciowo sπ toøsame.
Podczas interpretacji wyników pojawia siÍ problem konwersji wyniku z

powrotem na wartoúci lingwistyczne: niskie, wysokie, úrednie etc. W celu
zapewnienia wsparcia dla tego procesu ustalone zosta≥y wartoúci progowe
LM = 0.26 andMH = 0.52. Eksperyment, który pozwoli≥ na ich wyznacze-
nie by≥ nastÍpujπcy: wyznaczono ryzyka dla sytuacji granicznych z wszyst-
kimi zabezpieczeniami oraz bez øadnych zabezpieczeÒ. Uzyskany przedzia≥
[0.07, 0.86] zosta≥ równomiernie podzielony na trzy odstÍpy odpowiadajπce
niskim, úrednim i wysokim poziomom ryzyka. Uzyskane wartoúci progowe
odnoszπce siÍ do funkcji aktywacyjnej Scut sπ ok. trzy razy mniejsze.

5.2.6 Interpretacja rezultatów

Formu≥ujπc wnioski stwierdzono niski poziom zagregowanego ryzyka dla ak-
tywów umieszczonych u szczytu drzewa wartoúci dodanej (procesy, dane i
us≥ugi). åredni poziom ryzyka dla aktywów úrodkowego poziomu, np. apli-
kacji mobilnej, zwiπzany by≥ z prototypowym charakterem ocenianej instan-
cji systemu. Zak≥ada siÍ, øe dla docelowego wdroøenia uaktywnione zostanπ
dodatkowe mechnizmy bezpieczeÒstwa, np. uøyty zostanie zaufany wydawca
certyfikatów, oficjalne kana≥y dystrybucji dla aplikacji mobilnej, UPS, kopie
zapasowe, kontrola dostÍpu do pomieszczeÒ, itd.
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Rysunek 10: Wnioskowanie z wykorzystaniem Map Kognitywnych w odnie-
sieniu do: danych (a-b), us≥ug (c-d) i procesów (e-f). Funkcja aktywacji: cut
(a,c,e), exp-cut (b,d,f)

Zwrócono takøe uwagÍ na podwyøszony poziom ryzyka dla uøytecznoúci
danych medycznych i zmierzonych danych. W istocie, ryzyka te majπ raczej
charakter operacyjny, niø bezpoúrednio zwiπzany z bezpieczeÒstwem syste-
mów informatycznych. Sπ one spowodowane przez zagroøenia zaliczajπce siÍ
do kategorii Ludzie (np. niski poziom umiejÍtnoúci, subiektywna samoobser-
wacja) dla pacjentów oraz: niski poziom uwagi, epidemia, fluktuacja kadr dla
pracowników. Ten rodzaj ryzyk, zw≥aszcza w przypadku pacjentów, moøe zo-
staÊ z≥agodzony przez szkolenia oraz implementacjÍ brakujπcej w momencie
oceny funkcji przypomnieÒ o koniecznoúci wprowadzenia danych.

6 Podsumowanie

W raporcie zosta≥a przedstawiona metodyka oceny ryzyka systemów infor-
matycznych. Metodyka opiera siÍ na koncepcji rozmytych map kognityw-
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nych FCM. Jej cechπ charakterystycznπ jest ≥atwoúÊ jej zastosowania oraz
stosunkowo niskie koszty analizy. Poszczególne kroki metodyki takie jak:
identyfikacja aktywów, zagroøeÒ, ocena efektywnoúci zabezpieczeÒ, itp. sπ
znane z innych metod oceny ryzyka. Na niskim poziomie metodyka adaptuje
wszystkie mechanizmy, które zosta≥y uznane za dobre praktyki w obszarze
oceny ryzyka systemów IT natomiast na wysokim poziomie, do przeprowa-
dzenia samych obliczeÒ, wykorzystuje Mapy Kognitywne. Istotnym punktem
metodyki jest budowa drzewa wartoúci dodanej AVT, które opisuje zaleø-
noúci pomiÍdzy aktywami. Zaproponowana metodyka wykorzystuje równieø
znane z teorii ekonomii pojÍcie Uøytecznoúci w miejsce finansowej straty,
która jest ciÍøka do oszacowania zw≥aszcza w przypadku systemów telein-
formatycznych.
Zastosowanie metodyki zosta≥o przedstawione na przyk≥adzie analizy ry-

zyka dla systemu telemedycznego SWOP. W ramach przyk≥adu przedsta-
wione zosta≥y wszystkie kroki metodyki:

• przygotowanie listy aktywów na bazie wywiadu i widoków architekto-
nicznych systemu,

• budowa macierzy wp≥ywów i drzewa wartoúci dodanej AVT,

• identyfikacja zagroøeÒ i przeciwdzia≥aÒ,

• obliczenia niezagregowanego ryzyka dla aktywów,

• wnioskowanie z uøyciem map kognitywnych FCM.

• interpretacja rezultatów

Biorπc pod uwagÍ powyøsze cechy metodyka moøe zostaÊ uznana za me-
todykÍ lekkπ gdyø koszty jej praktycznego uøycia sπ nieduøe a wynik uzyski-
wany jest szybko. W przypadku systemu SWOP wszystkie dane potrzebne
do zastosowania metodyki zosta≥y zebrane podczas analizy dokumentacji i
trzech spotkaÒ, w których brali udzia≥ architekci systemowi oraz programi-
úci.
Zdaniem autorów metodyka stanowi ciekawa alternatywÍ dla ciÍøkich

metodyk oferowanych przez standardy. Moøe byÊ równieø wykorzystywana
jako uzupe≥nienie dla metodyk tradycyjnych.
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