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1 Wstep

Wraz z rozpowszechnieniem technologii internetowych, wigkszo$¢ wspotcze-
$nie rozwijanych systemow informatycznych wykorzystuje publiczna infra-
strukture sieciowa do celéw komunikacji, integracji i zdalnego dostepu. Roz-
wiazania te, przynoszac duze mozliwosci rozwoju i zyski, zwigkszaja po-
datnosé systeméw na nowy typ zagrozen. W rezultacie, problemy bezpie-
czenstwa zaczynaja odgrywaé¢ wazng role podczas rozwoju oprogramowania
i analiza ryzyka zwiazanego z bezpieczenstwem jest postrzegana, jako nie-
zbedna czynnos¢ podczas wdrozenia oprogramowania.

Pojawieniu si¢ nowych technologii towarzyszyt zwigkszony nacisk na pro-
duktywnos¢, redukcje kosztéw oraz wykorzystanie zwinnych metodyk roz-
woju oprogramowania. Zmianom obserwowanym w ostatnich latach w nie-
wielkim stopniu towarzyszyla ewolucja metodyk oceny ryzyka definiowa-
nych przez rézne standardy, ktorych korzenie siegaja lat osiemdziesiatych
XX wieku. Standardy te sa najczesciej opracowywane przez publiczne or-
ganizacje i przeznaczone sg zazwyczaj dla sektora publicznego lub duzych
instytucji. Przeprowadzenie oceny ryzyka zgodnie z tymi metodykami moze
byé¢ bardzo znacznym wysitkiem, ktére catkowicie zniwelowatoby zyski pty-
nace ze zwinnego rozwoju.

Obecne rozwigzania praktyczne, zwlaszcza w przypadku matych i $red-
nich systeméw, pomijaja ocene ryzyka oparta na standardowych modelach
zagrozen i ich prawdopodobienstw, podatnosci i oczekiwanych strat. Raczej
stosowane sg takie podejscia, jak najlepsze praktyki, warto$ciowanie zaso-
béw lub analizy scenariuszowe.

Prowadzi to do powstania potencjalnej luki w procesie zarzadzania ry-
zykiem: dla konkretnego systemu zagrozenia nie sa w wyczerpujacy sposéb
analizowane, wybor funkcji bezpieczenstwa nie jest oparty na modelach ry-
zyka, ale na rzadko uaktualnianych listach zabezpieczen, ktére odzwiercie-
dlaja najlepsze praktyki w ramach organizacji.



W raporcie opisano koncepcje lekkiej metodyki oceny ryzyka, ktéra w za-
mierzeniu ma na celu wypelnienie luki pomiedzy cigzkimi metodykami oceny
ryzyka i praktykami towarzyszacymi zwinnym zasadom rozwoju. Metodyka
zaktada budowe modeli ryzyka, a nastepnie przeprowadzenie obliczen wyko-
rzystujacych techniki wnioskowania charakterystyczne dla rozmytych map
kognitywnych (ang. FCM: Fuzzy Cognitive Maps). Mapy FCM sa uzyte do
opisu zaleznoéci pomiedzy aktywami i do agregacji ryzyka zwiazanego z ak-
tywami nizszego poziomu (np.: sprzetu, moduléw oprogramowania, ludzi) i
ich wplywu na profile ryzyka takich aktywéw wyzszego poziomu, jak procesy
lub ustugi.

Zastosowanie metodyki jest przedstawione na rzeczywistym przykladzie
systemu telemedycznego SWOP zapewniajacego zdalne monitorowanie stanu
zdrowia pacjentéw, ustugi sktadowania i dostepu do danych oraz zdalne kon-
sultacje.

2 Bezpieczenstwo systemow informatycznych i me-
tody oceny ryzyka

Zgodnie z [10, 25| bezpieczeristwo to zabezpieczenie zastosowane w systemie
informatycznym w celu zapewnienia integralno$ci danych i funkcji systemu,
ich dostepnosci, autentycznodci oraz poufnosci.

Pierwsze préby zastosowania oceny ryzyka zwigzanego z bezpieczen-
stwem dotyczytly przemystu nuklearnego, dla ktérego budowano modele pro-
babilistyczne stuzace ocenie mozliwosci pojawienia sie katastroficznych awa-
rii w instalacjach atomowych [25]. W 1979 roku National Bureau of Stan-
dards', amerykanska organizacja rzadowa zajmujaca sie opracowaniem stan-
dardéw i wdrozeniami technologii, zaproponowata metryke oceny ryzyka
znana jako ALE (Annual Loss Ezpectancy) [12]. Metryka ta, dedykowana
dla systeméw niekrytycznych ze wzgledu na bezpieczenstwo, oparta byta na
analizie konsekwencji zdarzen majacych szkodliwy wplyw na funkcjonowa-
nie systemu. Jezeli zbior tych zdarzen oznaczymy jako E, wowczas metryka
obliczana jest zgodnie z (1) jako sume iloczynéw czestotliwoséci wystapienia
szkodliwych zdarzen f(e) i spowodowanych przez nie strat [(e) wyrazonych
w dolarach.

r=7 f(e)le) (1)

To podejécie do definiowania ryzyka znalazto zastosowanie w wielu zna-
nych metodykach i standardach, np.: CRAMM [8] lub NIST 800-30 [22].
W wybranych opracowaniach statystyczny termin czestos$é (ang. frequency)
zostal zastapiony przez prawdopodobienstwo (ang. likelihood, probability),
natomiast starta (ang. loss) przez wplyw (ang. impact).

Lobecnie NIST: National Institute of Standards and Technology



Opracowane standardy definiujac ryzyko czesto postuguja sie nastepuja-
cymi elementami sktadowymi:

1. Lista zagrozen (ang. threats) T oraz prawdopodobienstwem ich poja-
wienia sie p(t)

2. Lista aktywéw (uzytecznych i wartosciowych skladnikéw systemu lub
os6b) A

3. Oszacowaniem podatnosci (ang. vulnerability) aktywéw na zagrozenia
v(a,t)

4. Oszacowaniem straty, ktora moze by¢ wynikiem pojawienia si¢ zagro-
zenia w odniesieniu do konkretnego aktywa I(a,t)

Przy takich zalozeniach, wyznaczana warto$é¢ ryzyka podana jest wzo-
rem (2). Formula ta posrednio definiuje zakres czynnosci niezbednych do
oceny ryzyka. Obejmuje on zebranie list zagrozen i aktywow oraz ustalenie
prawdopodobienstw, podatnosci i mozliwych strat.

r= Z Z p(t) -v(a,t) -l a,t) (2)

Warto zwréci¢ uwage na naklady organizacyjne niezbedne do przeprowa-
dzenia oceny. Dla n zagrozen i m aktywow niezbedne jest podanie n+2n-m
liczbowych wartosci. Przyjmujac n i m rzedu 50, jako typowe wartosci dla
systeméw $redniej wielkosci, konieczne jest ustalenie ponad 5000 wspotczyn-
nikéw liczbowych. Moga by¢ one ustalane na podstawie zdarzen historycz-
nych (np. czestotliwosci wystapienia zdarzen), a takze wywiadéw przepro-
wadzanych z ekspertami. W wickszosci przypadkéw podanie konkretnych
wartosci jest niemozliwe, stad stosowane sg skale porzadkowe okreslajace
poziomy, np. L (niski), M ($redni) i H (wysoki).

Pomimo duzej popularnosci metryki ALE, jej zastosowanie do oceny ry-
zyka jest niejednokrotnie krytykowane [11], ze wzgledu na uzaleznienie od
nastawienia oceniajacego (ang. cognitive bias), czesty brak danych staty-
stycznych, problemy z ocena strat i doborem przedzialéw skal porzadko-
wych, zaleznych od charakteru prowadzonej dzialalnosci, np. czy M (po-
ziom $redni strat) to 100$-1000$, czy raczej 500$-10000$. Na podkreslenie
zastuguje takze bardzo wysoki koszt calego procesu (setki osobogodzin spe-
dzonych na wywiady z ekspertami).

Zgodnie z [25] ocena ryzyka to proces analizy i interpretacji ryzyka skla-
dajaca sie z trzech gltéwnych etapéw:

1. Okreslenia zakresu oceny i wybrania jej metody
2. Zbierania i analizy danych

3. Interpretacji rezultatéw



W rozlicznych standardach i metodach zebranych w ENISA Inventory
[9], w tym najbardziej popularnych: ISO/TEC 27005 [13], NIST 800-30 [22]
and CRAMM [8], ocena ryzyka nie jest wiec traktowana wylacznie jako ana-
lityczna metoda szacowania ryzyka. Raczej jest przedstawiana jako ztozony
proces zarzadzania ryzykiem bezpieczenstwa systeméw informatycznych, na
ktory sktadaja sie takie czynnodci, jak identyfikacja aktywéw, zagrozen i po-
datnosci, prawdopodobienstw ich wystgpienia, potencjalnych strat, a takze
efektywnosci i kosztéw zabezpieczen. Uwzgledniaja one takze typowe decy-
zje: akceptacje ryzyka, zmniejszenie ryzyka poprzez zastosowanie zabezpie-
czen oraz transfer ryzyka (np. ubezpieczenie). Te dwie ostatnie decyzje wiaza
sie zazwyczaj z dodatkowymi kosztami, ktére powinny by¢ nie wieksze niz
oczekiwana strata. Stad standardy, oprécz definiowania metod oceny, za-
zwyczaj definiuja takze ramy organizacyjne dla kontroli ryzyka w szerszym
kontekscie zarzadzania bezpieczenstwem. Jak mozna zauwazy¢, ocena ry-
zyka przy zapewnieniu zgodnos$ci z wybranym standardem moze by¢ duzym
i kosztownym zadaniem, czesto regularnie wykonywanym przez dedykowane
zespoly wewnatrz organizacji.

Praktyczne realizacje oceny ryzyka i zarzadzania nim obejmujg rézne
podejdcia:

e Zintegrowane ramy zarzadzania ryzykiem biznesowym (ang. Integra-
ted Business Risk-Management Frameworks) pozwalaja na pominigcie
szczegolow technicznych i rozwazaja bezpieczenstwo systemow infor-
matycznych w szerszym kontekscie zarzadzania ryzykiem biznesowym
obejmujacym rézne elementy architektury korporacyjnej. Przykladem
dojrzaltej metodyki zaliczajacej sie do tej grupy jest SABSA [24].

e Metodyki oparte na wartosciowaniu aktywéw (ang. Valuation-Driven
Methodologies) pomijaja trudne do oceny prawdopodobienstwa wysta-
pienia zagrozen. Istota tych metod jest dobér zabezpieczen do szaco-
wanej wartosci aktywoéw (bardziej cenne aktywa, kluczowe dla funk-
cjonowania systemu powinny mie¢ mocniejsze zabezpieczenia).

e Analizy scenariuszowe (ang. Scenario Analysis Approaches) skupiaja
sie na identyfikacji i testowaniu scenariuszy dziatan, ktére moglyby
zagrozi¢ bezpieczenstwu systemu. Zazwyczaj przeprowadzane sa te-
sty w oparciu o znane scenariusze naruszen bezpieczenstwa, testy te
sa powtarzane okresowo, zwlaszcza po opublikowaniu nowych metod
wlaman do systemoéw.

e Najlepsze praktyki (ang. Best Practices) polegaja na zastosowaniu
predefiniowanego zbioru zabezpieczen i rozwigzan charakterystycznych
dla danego typu aktywow. Zbiér ten jest okreslony jako standard obo-
wiagzujacy w danej organizacji.



Roéwnolegle do praktyki biznesowej, od wielu lat w srodowisku akademic-
kim byly prowadzone prace majace na celu budowe modeli ryzyka wykracza-
jacych poza metryke ALE oraz zastosowanie ich do ewaluacji rzeczywistych
lub hipotetycznych systeméw. W wielu przypadkach towarzyszyty im propo-
zycje metodyk lub wytycznych, takze czesto byly one wspierane przez dedy-
kowane prototypowe oprogramowanie. Wsréd modeli uzywanych si¢ do ana-
lizy niezawodno$ci i bezpieczenstwa mozna wymieni¢ drzewa bledéw (ang.
Fault Trees), drzewa zdarzen (ang. Fvent Trees, drzewa atakéw (ang. Attack
Trees), modele Markowa i wiele innych [32, 4, 23, 26, 7, 19, 5, 27, 6]. Bardziej
wyczerpujacy przeglad omawianych zagadnien mozna znalezé w [29, 30].

3 Rozmyte mapy kognitywne

Mapy kognitywne zostaly zaproponowane przez Axelroda [3], jako narze-
dzie badania decyzji politycznych, nastepnie zostaly rozszerzone przez Ko-
sko [15, 16] do postaci rozmytych map kognitywnych (ang. FCM: Fuzzy
Cognitive Map) przez wprowadzenie rozmytych wartosci. Opisano wiele za-
stosowan FCM, np.: w modelowaniu ryzyka projektowego [18], zarzadzaniu
kryzysowym i podejmowaniu decyzji, analizie rozwoju systeméw ekonomicz-
nych, wprowadzaniu technologii [14], analizie ekosysteméw [20], prognozowa-
niu rozwoju jednostek naukowych [28], analizie sygnaléw, wsparciu proceséw
decyzyjnych w medycynie. Przeglad zagadnien zwiazanych z zastosowaniami
FCM i szersza liste literatury mozna znalezé w [1] and [21].

Mapy FCM maja postaé grafu skierowanego, ktorego wierzchotki repre-
zentuja pojecia, natomiast krawedzie wystepujace pomiedzy nimi zwiazki
przyczynowe. Zbior rozpatrywanych poje¢ C' = {ci,...,cn} opisuje zdarze-
nia, warunki lub inne czynniki istotne z punktu widzenia opisu modelo-
wanego systemu. Stan systemu A jest n-wymiarowym wektorem pozioméw
aktywacji pojeé¢ (n = |C|). W odréznieniu od sieci Petriego warunkéw i zda-
rzen lub maszyn skonczenie-stanowych, gdzie rozpatruje sie dwa poziomy
aktywacji: 0 - nieaktywne i 1 — aktywne, stopien aktywacji pojecia w FCM
moze by¢ rozmyty: mozna mu przypisa¢ dowolna warto$¢ z przedziatu [0, 1]
lub [-1,1].

Zaleznosci przyczynowe pomiedzy pojeciami sa w FCM reprezentowane
sa przez tuki i nadane im wagi. Dodatnia waga tuku taczacego dwa pojecia
¢ 1 ¢; oznacza, ze wzrost poziomu ci skutkuje wzrostem poziomu c;, na-
tomiast ujemna oznacza przeciwny kierunek zmian. W najprostszej postaci
FCM jako wagi tukéw e;; wykorzystuje sie wartoéci {—1,0,1}. Sa one przed-
stawiane graficznie jako, odpowiednio, znak (4) przypisany do tuku, brak
tuku lub znak (—). Budujac model FCM stosuje si¢ réwniez bardziej fine-
zyjne specyfikacje zaleznosci: maja one postaé¢ wartodci lingwistycznych, np.:
strong_negative, negative, medium_negative, neutral, medium_positive, posi-
tive, strong_positive, ktére moga by¢ odwzorowane w odpowiednie wartosci



liczbowe z zakresu [—1, 1].

W celu przeprowadzenia wnioskowania konstruowana jest macierz wpty-
woéw E = [e;;] o rozmiarach n x n. Element eij macierzy okreélony jest na
podstawie wagi wplywu ¢; na ¢; lub ma wartos¢ 0, jezeli takiego wplywu
nie ma.

Rys. 1 pokazuje przyktad grafu FCM, ktérego wierzchotkom przypi-
sano cztery pojecia ci, co, c3 i ¢4, natomiast krawedziom lingwistyczne
wagi wplywu. Odpowiadajaca mu macierz E jest okreslona wzorem (3).
Dobér wspétczynnikéw macierzy odpowiadajacych wartosciom lingwistycz-
nym okreslajacym wplyw jest arbitralny: w tym przypadku sa to wartosci:
-1, —0.66, —0.33, 0, 0.33, 0.66 i 1.

0 0 0 0
1 0 0 -0.33
E= 0.66 033 0 0 (3)

0 066 -1 0

e positive
S\ +
saronsP° -
+ weak_negative
weak_positive +
+ - \‘e
) egdt

Rysunek 1: Przyktad grafu FCM. Wierzchotkom przypisano pojecia, nato-
miast skierowanym krawedziom lingwistyczne wagi wplywu.

Whioskowanie na podstawie FCM ma na celu okreslenie scenariusza roz-
woju systemu majacego postaé ciggu stanow:

a = A(0), A1), ..., AK),. ..

Pierwszym elementem ciagu A(0) jest poczatkowy wektor pozioméw akty-
wacji pojeé¢ wykorzystywanych w FCM. Kolejne wyrazy ciaggu obliczane sg
zgodnie z réwnaniem (4). W k + 1 iteracji wektor A(k) jest mnozony przez
macierz wplywéw FE, a nastepnie jego elementy sg sprowadzane do stan-
dardowego zakresu za pomoca funkcji aktywacji (ang. activation function,
splashing function).

Ai(k+1) = 8> eij Aj(k)) (4)
)

Dobér funkeji aktywacji uzalezniony jest zatozen modelu obliczeniowego:
zakresu zmiennosci pozioméw aktywacji oraz decyzji, czy poziomy aktywacji
maja przybiera¢ wartodci dyskretne, czy tez ciagte. Wynikiem pomnozenia
n-wymiarowej macierzy E przez wektor A(k), gdzie |e;;| < 11 |a;] < 1



jest wektor, ktérego elementy mieszcza sie w przedziale [—n,n|. Zakres ten
musi zosta¢ sprowadzony przez funkcje aktywacji do przedziatu [—1, 1] lub
[0, 1] przy zachowaniu warunku monotonicznosci oraz spelnieniu odpowied-
nio S(0) = 0 lub S(0) = 0.5.

Podczas analiz wykorzystano trzy funkcje aktywacji:

-1, ifrx<-—1
Seut(x) = ¢ +x, ifzr>-landz <1 (5)
1, ifzx>1

1 —exp(—mz), ifz>0

st~

—1+exp(—mz), ifz<0

exp(mzx) — exp(—max)

Stanh () = (7)

Funkcja Scui(z) (Rys. 2a) sprowadza warto$é wejsciowa do przedziatu
[—1, 1] zastepujac wartosci spoza przedzialu wartosciami granicznymi. Funk-
cja Sexzp(x) (Rys. 2b) ma przebieg podobny do Scu(z) ale bardziej wygta-
dzony i splaszczony (za co odpowiada stala dodatnia stala m o wartosci
rzedu 1 — 5. Funkcja Sianp(z) (Rys. 2¢) to zmodyfikowany tangens hiperbo-
liczny; stala m wystepujaca we wzorze (7) pozwala na sterowanie nachyle-
niem krzywej.

exp(mx) + exp(—mx)

Rysunek 2: Wykresy funkcji: (a) Seut(x), (b) Sexp(x) oraz (c) Siann(x)

Warto zwréci¢ uwage, ze w literaturze, np.: [21] mozna spotkaé si¢ z inna
postacia réwnania (4):

n
Ai(k+1) = Si(d_ ey Aj(k) + Ai(k)) (8)

T
Formuta (8) jawnie zaklada, ze wyznaczone w danej iteracji k+ 1 zmiany
poziomu aktywacji pojecia ¢; kumuluja sie z poprzednia wartoscia A;(k).
Odpowiada to ukrytemu zalozeniu, ze wspoétczynniki e;2 majg wartosé¢ 1. W
ogblnym przypadku nie musi to byé¢ prawda; z tego powodu w analizowa-
nym modelu postuzono sie réwnaniem (4), jako bardziej ogélnym, ustalajac

indywidualne wartosci wplywéw eii.



Ciag kolejnych stanéw a = A(0), A(1),...,A(k),... wyznaczonych w
wyniku wnioskowania jest w zasadzie nieskonczony. Jednakze pokazano, ze
po k iteracjach, gdzie k jest liczba bliska rzedu macierzy E osiagany jest
stan ustalony lub mozna stwierdzi¢ wystapienie cyklu. Stad, kryterium za-
trzymania algorytmu wnioskowania w kroku k:

35 < k:d(A(k),A(j)) <, 9)

gdzie d jest odlegloécig, a € matg liczbg, np.: 1072,
Ciag stanow o moze by¢ interpretowany na dwa sposoby:

1. Jako reprezentacja zachowania modelowanego systemu. W tym przy-
padku kolejno wyznaczone stany stanowia scenariusz ewolucji systemu.

2. Jako niemonotoniczny rozmyty proces wnioskowania, w ktérym wy-
brane elementy ustalonego stanu moga by¢ traktowane jako rezultaty
koncowe. Przy takiej interpretacji wystapienie cyklu moze by¢ trakto-
wane jako pojawienie sie problemu nierozstrzygalnego.

W niniejszym raporcie mapy FCM sg narzedziem modelowania ryzyka,
dlatego tez uzyto je w drugim z wymienionych trybow.

4 Metodyka oceny ryzyka

Metodyka oceny ryzyka obejmuje podstawowe czynnosci wystepujace w réz-
nych standardach i wytycznych, np.: [10, 13, 22, 17]. Jednakze jej cecha cha-
rakterystyczng jest uzycie modelu FCM dla wyrazenia wzajemnych zalezno-
$ci pomiedzy aktywami, co pozwala na uwzglednienie ich podczas agregacji
ryzyka.

4.1 Model koncepcyjny

Przyjety model koncepcyjny (Fig. 3) przypisuje aktywom abstrakcyjna war-
t0s¢ — uzytecznosé oraz definiuje ich powiazania, jako drzewo warto$ci doda-
nej (ang. AVT - Added Value Tree). Drzewo AVT jest hierarchiczna struk-
tura, w ktorej komponenty nizszego poziomu sg zrédltem wartosci uzytkowe;j
dla elementéw nadrzednych. U géry drzewa sa umieszczone sa kluczowe pro-
cesy, sa one identyfikowane zgodnie z kierunkami rozwoju biznesowego (ang.
business drivers). Wartos¢ uzytkowa proceséw zalezy od danych i wykorzy-
stywanych ustug. Z kolei Zrédlami wartoéci danych moga byé: uzytkownicy,
czujniki, zewnetrzni dostawcy danych, itd. Ustugi uzaleznione sa od opro-
gramowania, sprzetu, infrastruktury komunikacyjnej, obiektéw fizycznych
(budynki, pomieszczenia, klimatyzacja, zasilanie) oraz ustug zewnetrznych
(np.: PKI - Public Key Infrastructure). Relacje zaleznosci pomiedzy klasami
zasobdéw zilustrowano na Rys. 3 za pomocg strzatek. Ich kierunek wskazuje
przeplyw wartosci uzytecznosci.
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Rysunek 3: Aktywa i ich zaleznoéci

Poziomy uzytecznosci przypisane aktywom moga by¢ interpretowane jako
agregacje roznych atrybutéw jakosci: bezpieczenstwa, niezawodnosci, uzy-
tecznosci, itd. Zmiany wartosci dla aktywéw nizszego poziomu maja wplyw
na warto$é¢ uzytkowa elementéw wyzszego poziomu, ktore je wykorzystuja.
Nalezy zauwazy¢, ze drzewiasta struktura zaleznosci pomiedzy klasami akty-
wéw generuje krate zaleznosci pomiedzy ich instancjami, np. ustugi analizy
danych, sktadowania danych i dostepu zaleza od bazy danych (rodzaju opro-
gramowania).

Model ryzyka przedstawiony na Rys. 4 zaktada, ze warto$¢ uzytkowa ak-
tywow moze zostaé zmniejszona przez zagrozenie. W prezentowanym podej-
$ciu opowiedziano sie za identyfikacja zagrozen oparta na aktywach, w prze-
ciwienstwie do modeli koncentrujacych sie¢ na modelowaniu wrogich dziatan
agentéw, np. drzew atakéw [23].

Negatywne wplywy zagrozen na aktywa moga zostaé¢ skompensowane
przez odpowiednio dobrane zabezpieczenia. Same zabezpieczenia nie sa Zré-
dlem dodatkowej wartosci uzytkowej — pozwalaja jedynie na ograniczenie
ryzyka. Z drugiej strony, pewne komponenty zwiazane z zabezpieczeniami,
n.p. LDAP lub centralne ustugi monitorowania dostepu do danych moga by¢
postrzegane jako aktywa, a nie wylacznie zabezpieczenia.

Przy takich zalozeniach pojawia sie problem definicji ryzyka. Dla wielu
obszarow analizy bezpieczenstwa ryzyko powigzane jest z oszacowaniem
mozliwych strat finansowych. W szczegdlnosci dotyczy to systemow infor-
matycznych wdrozonych w instytucjach finansowych: bankach lub firmach
ubezpieczeniowych. Zarejestrowane straty finansowe powstale w wyniku zda-
rzen okre$lonego typu sa akumulowane. Uznaje sie je za istotne dla profilu
ryzyka, jezeli ich suma w pewnym okresie (np.: w ciggu roku) przekracza
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Rysunek 4: Relacje pomiedzy aktywami, zagrozeniami i zabezpieczeniami

pewien ustalony poziom. Z drugiej strony, dla systeméw krytycznych ze
wzgledu na bezpieczenstwo, np.: lotniczych, kolejowych czy wybranych me-
dycznych, kazda awaria systemu jest traktowana jako zdarzenie o katastro-
falnych skutkach i zazwyczaj jest podstawa do odrzucenia oprogramowania
podczas oceny.

Na potrzeby oceny ryzyka zdefiniujemy:

o Wartosc¢ uzytkowq, inaczej UZytecznosé przypisana aktywom, jako liczbe
z zakresu [—1, 1]

e Ryzyko powiazane z aktywem, jako roznice pomiedzy zalozona warto-
Scia uzytkowa oraz wartos$cia wyznaczona na koncu procesu wniosko-
wania.

Podczas obliczania ryzyka brane sa pod uwage zaréwno wplywy zagrozen i
zabezpieczen bezposrednio powigzanych z aktywami, jak i zmiany wartosci
uzytkowej wynikajace z zaleznosci opisanych drzewem wartosci dodanej.

4.2 Proces oceny ryzyka

Przebieg procesu oceny ryzyka zilustrowano na Rys. 5. Zaokraglone pro-
stokaty reprezentuja aktywnosci wewnatrz procesu, prostokaty oznaczone
linia ciagla — informacje wejsciowe lub wyjsciowe, natomiast prostokaty na-
rysowane linia kropkowana: wewnetrznie tworzone artefakty. Proces zawiera
sze$¢ krokéw, krétko scharakteryzowanych ponizej.

1. Identyfikacja aktywéw. Celem tego etapu jest sporzadzenie listy akty-
wéw obejmujacych kluczowe procesy, ustugi, obiekty danych, moduty
oprogramowania, zasoby sprzetowe, infrastrukture komunikacyjna, ze-
wnetrznych dostawcéw ustug i danych, ludzi oraz obiekty fizyczne.
Aktywa sa identyfikowane na podstawie dokumentéw specyfikujacych
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wizje systemu, koncepcje dzialania oraz widokéw architektonicznych.
Zrédlem informacji moga by¢ takze wywiady przeprowadzone z zespo-
tem wykonawcéow.

. Konstrukcja drzewa wartosci dodanej AVT. W tym kroku okresla sie,
w jakim stopniu aktywa nizszego poziomu maja wplyw na wartosé ak-
tywéw nadrzednych, np. sprzet, oprogramowanie i infrastruktura ko-
munikacyjna sg wykorzystywane przez ustugi i dane, te z kolei przez
procesy. Wplywy sa wyrazone za pomocg wartosci lingwistycznych,
ktore sa ustalane podczas wywiaddéw i sesji burzy mézgdéw przepro-
wadzanych w obecnosci roznych interesariuszy. Wyznaczone drzewo
wartoéci dodanej jest reprezentowane przez macierz wptywéw FCM.

. Identyfikacja zagrozen. Celem kroku jest okreslenie listy zagrozen istot-
nych z punktu widzenia oceny ryzyka. W tym celu moze zostaé wy-
korzystana ogélna taksonomia zagrozen, np.: dostepna jako ontologia.
Powinna ona zostaé¢ dostosowana do specyfiki analizowanego systemu.
Identyfikacja zagrozen przebiega poprzez analize poszczegdlnych akty-
wow, czyli poszukiwana jest odpowiedz na pytanie: Na jakie zagrozenie
moze byé narazony obiekt danego typu?

. Ocena bezposredniego ryzyka dla aktywow. Podstawowym narzedziem
oceny jest kwestionariusz zestawiajacy pytania zwiazane z zastoso-
wanymi zabezpieczeniami. Odpowiedzi udzielaja rézni interesariusze:
tworcy oprogramowania, projektanci, zespél odpowiedzialny za wdro-
zenie, przyszli uzytkownicy. Podstawg do opracowania kwestionariusza
jest lista standardowych zabezpieczen odzwierciedlajacych najlepsze
praktyki w dziedzinie bezpieczenstwa systeméw informatycznych. Li-
sta ta jednak jest dostosowana do typow aktywdéw i specyfiki systemu.
Wynikiem tego etapu jest przypisanie aktywom wspotczynnikéw ry-
zyka (wartosci znormalizowanych w przedziale [0, 1]).

. Agregacja ryzyka. W tym kroku nastepuje ustalenie wartosci ryzyka
przypisanych aktywom réznych pozioméw poprzez przeprowadzenie
wnioskowania z uzyciem rozmytych map kognitywnych. Podczas ko-
lejnych iteracji wartosci ryzyka przypisane aktywom dolnych pozio-
mow przenosza sie w gore i sumuja. Proces agregacji poprzedzony jest
niezbednymi przygotowaniami, np.: normalizacja macierzy wplywéw
FCM.

. Interpretacja rezultatéow. W tym kroku oceniane sg profile ryzyka,
zwlaszcza dla aktywéw wysokiego poziomu. Krok ten moze obejmowacé
analize alternatywnych scenariuszy, podczas ktérych wprowadzane sa
dodatkowe zabezpieczenia na réznych poziomach drzewa, a nastepnie
krok piaty jest powtarzany i przeprowadzana kolejna ocena.
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Rysunek 5: Proces oceny ryzyka

4.3 Dyskusja

Niektére kroki zaprezentowanej metodyki, w szczegdlnosci te zwiazane z
zbieraniem informacji, np.: identyfikacja aktywéw i zagrozen, sg réwniez
obecne w innych metodykach i standardach. Jednakze, zakres zbieranych
danych i narzedzia analizy sa odmienne w przypadku klasycznych “ciezkich”
metod jak CRAMM lub NIST 800-30.

Metody oparte na metryce ALE wymagaja dostepno$ci danych histo-
rycznych oraz przeprowadzenia analizy poréwnawczej dla okreslenia praw-
dopodobienistwa wystapienia zagrozenia. Wiarygodna ocena jest mozliwa
wytacznie wtedy, kiedy dostepne sa stosowne dane. W innych przypadkach,
przypisane wartosci sa wybierane arbitralnie.

Kontrowersyjnym etapem innych metod jest ocena strat finansowych
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wywotanych przez zagrozenia. Wymaga to ustalenia miejsca analizowanych
aktywow w modelu biznesowym. Co wiecej, oszacowanie powinno uwzgled-
nia¢ dwa typy informacji: glteboka wiedze o architekturze systemu, a takze
profil biznesowy. Przykladem moze byé: liczba transakcji w pewnym okre-
sie (cecha architektury), jak i $rednia warto$¢ transakcji (cecha wdrozenia
biznesowego).

Zaproponowana metodyka moze by¢ traktowana jako lekka, poniewaz:

e Wykorzystuje dokumenty opracowane podczas procesu wytwarzania
oprogramowania, na przyklad poprzez import widokéw architekto-
nicznych. Proces ten moze zostaé czesciowo zautomatyzowany poprzez
zbudowanie odpowiedniego narzedzia, ktére na podstawie modelu wy-
razonego w okre$lonym jezyku opisu architektur, na przykiad Archi-
Mate [31], sporzadzi liste aktywéw i wskaze mozliwe zaleznosci (bez
podania wartosci wplywéw).

e Metodyka nie korzysta bezposrednio z analizy statystycznej. Jednakze
dane historyczne moga by¢ niejawnie uwzglednione jako najlepsze prak-
tyki: rekomendowane zabezpieczenia na poziomie aktywow.

e Proces oceny ryzyka przebiega niezaleznie od srodowiska biznesowego,
stad oszacowanie strat finansowych, ktore jest z reguly trudne do prze-
prowadzenia i obarczone duzymi btedami nie jest wymagane. Z drugie;j
strony, metodyka moze uwzglednia¢ dane pochodzace z biznesu, np.:
poprzez skupienie sie na wybranych (kluczowych) procesach i ustu-
gach.

Ta ostatnia cecha w pewnym stopniu ogranicza zastosowanie metodyki w
przypadku duzych systemow, dla ktérych granice pomiedzy warstwami biz-
nesowq i aplikacji sa rozmyte. Dla duzych systemoéw zawierajacych dziesigtki
lub setki proceséw biznesowych bardziej odpowiednie wydaja si¢ standardy
zintegrowanego zarzadzania ryzykiem biznesowym, jak np.: SABSA.

5 Przyklad analizy ryzyka dla systemu SWOP

W rozdziale przedstawiono zastosowanie metodyki na przykladzie zaimple-
mentowanego na AGH systemu telemedycznego SWOP. Zaprezentowana ar-
chitektura systemu pozwala na okreslenie zbioru aktywéw systemu. W dal-
szej czedci omdwiono kolejne etapy procesu oceny ryzyka.

5.1 System SWOP

SWOP jest systemem telemedycznym wspomagajacym opieke nad pacjen-
tami przewlekle chorymi (SWOP jest skrotem: System Wspomagania Opieki
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Przewleklej). Gtéwnym celem systemu bylo dostarczenie narzedzia umozli-
wiajacego chorym samodzielne monitorowanie stanu zdrowia, powiadamia-
nie pacjenta o niezbednych do wykonanie akcjach, gdy zachodzi taka koniecz-
nos¢ oraz automatyczne powiadamianie placéwki medycznej w przypadku
gdy wyniki pomiaréw sg alarmujace.

W ramach samodzielnego monitorowania stanu choroby pacjent doko-
nuje w sposéb manualny lub automatyczny szeregu pomiaréw, ktérych wy-
niki sg nastepnie przesylane do placowki medycznej i analizowane. Dane
dotyczace pomiaréw sa zbierane w specjalnie przygotowanej aplikacji mobil-
nej SWOP i przesyltane poprzez bezpieczne polaczenie (WiFi, WAN, GPRS)
z wykorzystaniem protokotéw kryptograficznych dostarczanych przez TLS.
Przestane dane sa zapisywane w centralnej bazie danych i analizowane przez
dedykowany modul analityczny, ktérego zadaniem jest ustalenie aktualnego
statusu choroby /pacjenta, trendéw rozwoju choroby, ryzyka nasilenia symp-
tomoéw oraz dziatan, ktére powinny zosta¢ wykonane przez pacjenta w celu
zlagodzenia objawow. W przypadku, gdy w wyniku analizy konieczne okaze
sie wykonanie przez pacjenta okreslonych akcji, jest on o tym powiadamiany
poprzez SMS.

Personel medyczny posiada zestaw narzedzi informatycznych (dedyko-
wane panele systemu webowego) poprzez, ktére ma mozliwo$é¢ konfiguracji
ustalonych parametréw charakterystycznych dla danej choroby, podgladu
danych medycznych oraz mozliwo$¢ komunikacji z pacjentem. Dodatkowo
system posiada modut umozliwiajacy import danych dotyczacych pacjenta
z zewnetrznego systemu z wykorzystaniem standardu HL7.

Architektura systemu jest przedstawiona na rysunku 6. Osobiste urza-
dzenia monitorujace pacjenta zbieraja dane i przekazuje je poprzez inter-
fejs Blutetooth do dedykowanej aplikacji mobilnej. Zapewnia ona walidacje
danych, ich prezentacje oraz mozliwo$¢ przestania do centralnego serwera
SWOP. Dodatkowo, poprzez te aplikacje pacjent ma mozliwo$¢ recznego
wprowadzenia danych opisowych, ktére sg zbierane w formie kwestionariu-
sza. Komunikacja z serwerem odbywa sie¢ z wykorzystaniem SSL. Jako ser-
wer WWW zostal wykorzystany nginx, logika biznesowa zostala stworzona
w jezyku Python z wykorzystaniem frameworka Django i udostepniona na
serwerze aplikacyjnym Gunicorn, ktéry odpowiada za autoryzacje, walidacje
danych, komunikacje z baza danych, przesylanie powiadomien SMS/email i
komunikacje z modutem analitycznym. Wysoka dostepnosé zapewniona jest
poprzez konfiguracje systemu na klastrze dzialajacym w trybie master-slave.

5.2 Analiza ryzyka dla systemu SWOP

Ustalajac dla potrzeb przykladu zastosowania metodyki zakres analizy ry-
zyka wybrane zostaly nastepujace trzy obszary:

e Bezpieczenstwo IT: zabezpieczenie przed atakami oraz wyciek pouf-
nych danych,

14



Tel

Firewall - Department
Users of Telecommunications
Patients / Medical Staff | AGH
Admins

ers
lemonitoring
Device

_ _ Streaming _
f— HTTP Replication

Bluetooth
onal

Y

SWOP Server Application (5) Database Master Server Database Slave Server
{ Django over Gunicorn ) (PostgreSaL )

(2) SWOP Mobile Client Application for "
Android 0S v

INTERNET
Secure HTTPS.
‘communication

'
Redundancy

'
v

< Internal SWOP
Protocol over ZMQ
*— HTTP -«

Load Balancer & SSL Gertification Servers { Nginx )

(6) Data Analysis Server

(4) SWOP Server Application

SWOP Browser Client

Rysunek 6: Architektura systemu SWOP.

e (Ciaglos¢ biznesowa: dostepnosé ustug,

e Operacyjne zdarzenia losowe: btedy wprowadzonych danych lub wy-

konania proceséw, ktorych przyczyna moze byé niewykwalifikowany
personel medyczny brak doswiadczenia pacjenta w zakresie uzytkowa-
nia urzadzen sktadajacych sie na system, niska jakosé sensoréw etc.

5.2.1 Identyfikacja aktywow

Podczas analizy zidentyfikowane zostaly nastepujace aktywa:

1.

Procesy: Telemonitoring, Przechowywanie danych medycznych, Do-
step do danych medycznych, Telekonsultacje,

Ustugi: Sktadowanie danych i odczyt danych, Transfer danych, Ana-
liza, Powiadomienia email i sms,

Dane: wyniki pomiaréw, dane medyczne i dane konfiguracyjne,

Moduly programowe: Nginx Proxy, Aplikacja SWOP, Baza danych
SWOP, Aplikacja mobilna SWOP, Sensory wraz z oprogramowaniem,
Modut analizy danych SWOP,

Sprzet: Serwer proxy firewall, serwer aplikacyjny, serwer bazodanowy,
serwer dla modutu analitycznego, telefony i czujniki,

Komunikacja: sie¢ WLAN (HTTPS), LAN i GPRS, sie¢ wewnetrzna
(HTTP), bluetooth (sensor z telefonem)

Ludzie: pacjenci, personel medyczny i techniczny,

Infrastruktura od podmiotéw trzecich (np. energia elektryczna).
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5.2.2 Konstrukcja drzewa wartosci dodanej AVT

Aktywa zidentyfikowane w poprzednim krokuskladaja sie na graf powigzan,
np. procesy zalezg od ushug, ktére z kolei zaleza od sprzetu i moduléw pro-
gramowych. Wszystkie zaleznosci w ramach systemu zostaty przedstawione
na Rys. 7.

Powiazania pomiedzy elementami zostaly ustalone na bazie dostepnych
w dokumentacji perspektyw architektonicznych systemu natomiast wagi zo-
staly ustalone w wyniku wywiadéw z architektami systemowymi, progra-
mistami i uzytkownikami. Wykorzystane zostaly nastepujace wartosci lin-
gwistyczne jako wagi: high, wysoki, significant, istotny, medium, Sredni, low,
niski and none, Zaden. Przykladowo: uzytecznosé procesu telemonitorowania
jest wysoko uzalezniona od ustug przechowywania i transferu danych, istot-
nie od ushugi analizy danych. Analogiczne wnioskowanie przeprowadzone
zostalo dla wszystkich aktywéw. W paru przypadkach postuzono si¢ warto-
$ciami ujemnymi zeby pokazaé, ze niektére ustugi moga zostaé zastgpione
przez inne (np. powiadomienia email i SMS zostaly potaczone powiazaniem
z ujemna waga medium).

Telemonitoring = Storing = Accessto = Teleconsultation =
medical medical
records  J | recor ds

SMS E-mail
notification notification

SWOP App

SWOP DB

SWOP Analysis
Module

[] SWOP mobile
o I
ensor Software

Rysunek 7: Drzewo wartosci dodanej aktywéw: hardware, software, komuni-
kacja, ludzie i zewnetrzne ustugi wptywaja na obiekty danych i ustugi a te
maja wplyw na uzytecznosé proceséw na gorze diagramu. Diagram zostal
zbudowany na bazie opisu architektury w ArchiMate.

Na Rys. 8 pokazano fragment macierzy wplywéow FCM. W tym przy-
padku wartosci lingwistyczne (wysoki, istotny, $redni, niski i zaden) zostaly
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Rysunek 8: Fragment mapy FCM dla systemu SWOP

5.2.3 Zagrozenia

Identyfikacja zagrozen zostata przeprowadzona na podstawie dostepnych
7r6del[10, 22, 17] oraz do$wiadczenia uzyskanego podczas realizacji zlozo-
nych systeméw informatycznych. Lista zidentyfikowanych zagrozen sklada

sie z 58 pozycji pogrupowanych w 11 obszaréw odpowiadajacych klasom
aktywow.

Obszary te zawieraja:
1. Procesy (np. btedny projekt),
2. Software (np. brak prac utrzymaniowych, kiepska jako$é, malware),
3. Hardware (np. kiepska jako$¢, zuzycie),
4. Komunikacja (np. stabosé protokotu, zakidcenia),
5. Dane (np. poufnosé, integralnosé),
6. Zewnetrzne ustugi (np. PKI, bramka SMS),
7. Dostawcy danych zewnetrznych (np. bledy w interfejsach HLT),

8. Infrastruktura fizyczna (np. energia elektryczna, klimatyzacja),

9. Ludzie,
10. Kleski zywiolowe,

11. Decyzje medyczne,
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12. Warunki ekonomiczne

13. Kwestie prawne.

Na Rys. 9 przedsatwiono taksonomie zidentyfikowanych zagrozen dla sys-
temu SWOP w postaci ontologii (wizualizacja w edytorze Protég’e).

v Threat
¥ ) communication
v GPRS
Low_transfer_rate
Week_range
¥ LAN
Cryptology_weakness
Protocol_weakness
Service_disruption
¥ DataRelated
¥ confidentaility_breach
Deliberate_leakage
Human_error
Phishing
Unintentional_leakage
Integrity_breach
v ) Economical_conditions
High_cost_of communication_services
High_cost_of_sensors
Low_salaries
v External_information_services
Authorization_failure
Errors_in_HL7_interfaces
Loss_of_laas
Loss_of_Paas
Loss_of_PKI

v

Hardware v 0 PeopleRelated
General_failure v ) OtherPeopleRelated
Lack_of_maintenance Demonstration

¥ T Quality_failure Riot
Design_failure Theft
Development_failure Vandalism

PatientRelated
Low_selfdiscipline
Low_skKill_level
Subjective_selfobservation
Technology_related_anger

Performance_failure A
Realiability_failure
Resources_exhaustion
Infrastructure
Air_condition_breakdown

Electricity_breakdown v O staffRelated
Intentional_damage Epidemic_illness
Legal Lack_of_professional_behavior

Lack_of security_and_safety awareness
Low_attention_level
Staff_turnover

Changes_in_law
Medical_decision
Human_error

Inadequate_information v O Process
Insufficient_information Bad_design
Natural_disaster v software

Fire Lack_of_maintenance

Floeding ¥ Malware

Severe_weather Backdoor
Time_bomb
Trojan_horse
Worm

v © Quality_failure
Design_failure
Development_failure
Performance_failure
Realiability_failure

Rysunek 9: Ontologia zagrozen dla systemu SWOP

5.2.4 Ocena bezposredniego ryzyka dla aktywow

Krok ten sktada si¢ z dwéch podstawowych czynnosci, ktére powszechnie
wystepuja w innych metodykach:

e analiza podatnosci,
e ocena efektywnosci zabezpieczen.

Techniczna realizacja tego kroku powinna polega¢ na przygotowaniu
kwestionariuszy, w ktérych odpowiedziom reprezentujacym najlepsze prak-
tyki z danej dziedziny sa przypisywane odpowiednie wagi liczbowe, ktore z
kolei reprezentuja ich wptyw na profil ryzyka.

W przypadku systemu SWOP kwestionariusz liczyt 140 pytan, ktére
zostaly podzielone na 11 grup:

1. Aplikacja mobilna,
2. Serwer bazodanowy,

3. Serwer aplikacyjny,
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4. Autentykacja,

5. Kryptografia,

6. Serwer/hardware,

7. Integralnos¢ serwera,

8. Polityka backupowania, odtwarzania, zapewnienie ciagtosci bizneso-
wej,

9. Procedury bezpieczenstwa,

10. Administracja serwerami i zagrozenia zwiazane z urzadzeniami siecio-
wymi.

Logiczna struktura kwestionariusza w odniesieniu do aplikacji mobilnej
zostala pokazana w Tabeli 1. Dla kazdego pytania podane sa co najwyzej
trzy mozliwe odpowiedzi, do ktérych przydzielone sa wagi liczbowe repre-
zentujace ich wptyw na profil ryzyka danego aktywa. Sposéb ustalenia wag
jest rézny — w przypadku systemu SWOP zostal ustalony poprzez gtosowa-
nia w gronie ekspertéw dziedzinowych. W tabeli 1 odpowiedzi dla systemu
SWOP zostaly oznaczone poprzez podkreslenie.

Warto zwrocié uwage, ze kwestionariusz taki definiuje de facto strukture
mapy kognitywnej, w ktorej zdefiniowane wagi wyrazaja wptywy.

Ryzyko R,(s) dla aktywa s jest obliczane z wykorzystaniem wzoru (10)
przy czym podstawiane sg wartosci odpowiedzi a;; dla k pytan @Q;, i =
1,..., k. Wartosci 1 oraz 0 sa wykorzystywane dla odpowiedzi pozytywnych
i negatywnych. W zwigzku z tym a;; = 1, jesli wybrana jet odpowiedzZ j-ta
na i-te, a 0 w pozostatych przypadkach.

3 k
Ru(s) = % Z a;ijqij, gdzie W = Zwi (10)
j=1 i=1

Parametr normalizacyjny W w réwnaniu (10) pelni role analogiczna do
funkcji aktywacji z réwnania (4).

Dla tatwego zobrazowania obliczen wartosci odpowiedzi w tabeli 1 zo-
staly zaznaczone pogrubiona czcionka i podkreslone. W wyniku zastosowa-
nia réwnania (10) obliczana zostala wartosé¢ 0.38, ktéra oznacza, ze zagroze-
nie nie moze by¢ w petni zneutralizowane poprzez zastosowanie zabezpieczen
(pelna neutralizacja miata by miejsce w przypadku gdyby wynik wynosit 0).
Uzyskane z kwestionariusza wartoéci odnoszace si¢ do okreslonych aktywéow
sa nastepnie wykorzystywane w kolejnym kroku.
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Tablica 1: Ocena ryzyka aplikacji mobilnej — kwestionariusz

[ Pytanie Q; [ Odp: [ @1 [[ Odps [ a2 ][ Odps [ @z [ wi |
Czy aplikacja mobilna || tak, w for- | 1.0 nie 0.0 || tak, w for- | 0.5 | 1.0
przechowuje nazwe mie nieza- mie zako-
uzytkownika/hasto w kodowanej dowanej
pamieci lokalnej?

Czy kod aplikacji zo- || tak 0.2 || nie 0.8 0.6

stal podany zaciemnie-
niu (ang. obfuscation)?
Czy komunikacja z || tak 0.9 || nie 0.1 0.7
middleware odbywa sie
pOprzez Serwer proxy
innego podmiotu?

Czy aplikacja zostala || tak 0.2 nie 0.8 0.4
pobrana z oficjalnego
kanalu  dystrybucyj-
nego (Google Play,

AppStore)?
Czy w komunikacji jest tak 0 nie 1 brak wa- | 0.5 | 1.0
wykorzystany SSL? lidacji
popraw-
nosci
certyfikatu
Czy na urzadzeniu || tak 0.1 nie 0.9 brak infor- | 0.5 | 0.4
jest zainstalowane macji
oprogramowanie anty-
wirusowe?

5.2.5 Agregacja ryzyka

Obliczenia zostaly poprzedzone normalizacja macierzy wpltywu. Wykorzy-
stane zostaly cztery opisane wczesniej wartosci lingwistyczne: high, signifi-
cant, medium, low oraz none. Wartoéci te zostaly zmapowane na wartosci
liczbowe {1.0,0.75,0.5,0.25,0} i dla kazdego wiersza i = 1,...,n znormali-
zowane wartosci wplywu zostaly wyznaczone w oparciu o formute (11).

0, if €ij = 0

. : (11)
exp(m - e;5)/Z;, ife;; >0

€55 =

gdzie Z; = i exp(m - e;;) oraz m jest stala dodatnia.
7,

Normalizacja zapewnia zgodno$¢ wag FCM z pewnym szczegdlnym roz-
ktadem prawdopodobienstwa. Motywacja dla takiego podejécia ptynie z teo-
rii gier. Przypu$émy, ze aktywo wyzszego poziomu a; zalezy od aktywéw
nizszego rzedu ayy, . . ., a;, . Wpltywy tych aktywéw na aj, wyrazone sg warto-
Sciami: ep,, . . ., epy, . Jesli Zagrozenie w postaci przeciwnika w grze wybierze
aktywo nizszego rzedu do przeprowadzenia ataku, gracz atakujacy powinien
wybra¢ element ;,, majacy najwyzszy wpltyw ey, na profil ryzyka aj. Gra-
cze moga jednak popelniaé¢ btedy w ocenie wptywow. Zatem wynikajace z
tego prawdopodobienstwo dziatan zalezy od rozktadu bledow, ktory w ogdl-
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nym przypadku jest trudny do wyznaczenia. Jednak zakladajac podwdjne
wykladniczy rozklad bltedéw dostajemy model [2] opisany formuta (11).
Dla koncowych obliczen zagregowanego ryzyka konstruuje sie dwa wek-
tory:
o™ = A"(0),..., A" (k),...

oraz

o = AT(0),..., A™(k),. ..

poprzez iteracyjne zastosowanie réwnania stanu (4).

Sekwencja reprezentujaca brak ryzyka o™ wyznaczona jest przez wek-
tor A" (0), w ktérym wszystkie wartoéci oznaczajace uzytecznosé aktywow
sa ustawione na 1. Dla sekwencji " poczatkowy wektor A"(0) jest suma
wektoréw uzytecznosci aktywéw A" (0) i pojedynczych zagrozen R, wyzna-
czonych w poprzednim kroku poprzez formutle (10): A"(0) = A" (0) + Ra.

W koncu poprzez odjecie odpowiadajacych sobie elementéw o™ oraz o”
otrzymujemy sekwencje zagregowanych wartosci ryzyka R(0),..., R(k),...,
gdzie R(1) = A" (i)—A"(i). Ciag ten jest zbiezny do wartosci, ktére wyrazaja
zagregowane ryzyko dla wszystkich aktywdéw na réznych poziomach drzewa
wartosci dodanej.

Rysunek 10 pokazuje wynik obliczen dla trzech grup aktywéw w syste-
mie SWOP: dane, ustugi i procesy. Otrzymano go z wykorzystaniem funkcji
aktywacji Seyt (po lewej stronie) oraz expcut (po prawej) zadefiniowanej for-
mutami (5) oraz (6). Poréwnanie pokazuje, ze wyniki jakoSciowo sa tozsame.

Podczas interpretacji wynikéw pojawia sie problem konwersji wyniku z
powrotem na wartosci lingwistyczne: niskie, wysokie, srednie etc. W celu
zapewnienia wsparcia dla tego procesu ustalone zostaly warto$ci progowe
LM = 0.26 and M H = 0.52. Eksperyment, ktory pozwolit na ich wyznacze-
nie byl nastepujacy: wyznaczono ryzyka dla sytuacji granicznych z wszyst-
kimi zabezpieczeniami oraz bez zadnych zabezpieczen. Uzyskany przedzial
[0.07,0.86] zostal réwnomiernie podzielony na trzy odstepy odpowiadajace
niskim, $rednim i wysokim poziomom ryzyka. Uzyskane warto$ci progowe
odnoszace sie do funkcji aktywacyjnej St sa ok. trzy razy mniejsze.

5.2.6 Interpretacja rezultatéow

Formulujac wnioski stwierdzono niski poziom zagregowanego ryzyka dla ak-
tywow umieszczonych u szczytu drzewa wartosci dodanej (procesy, dane i
ustugi). Sredni poziom ryzyka dla aktywéw $rodkowego poziomu, np. apli-
kacji mobilnej, zwigzany byt z prototypowym charakterem ocenianej instan-
cji systemu. Zaklada sig, ze dla docelowego wdrozenia uaktywnione zostana
dodatkowe mechnizmy bezpieczenstwa, np. uzyty zostanie zaufany wydawca
certyfikatéw, oficjalne kanalty dystrybucji dla aplikacji mobilnej, UPS, kopie
zapasowe, kontrola dostepu do pomieszczen, itd.
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Rysunek 10: Wnioskowanie z wykorzystaniem Map Kognitywnych w odnie-
sieniu do: danych (a-b), ustug (c-d) i proceséw (e-f). Funkcja aktywacji: cut
(a,c,e), exp-cut (b,d,f)

Zwrécono takze uwage na podwyzszony poziom ryzyka dla uzytecznosci
danych medycznych i zmierzonych danych. W istocie, ryzyka te maja raczej
charakter operacyjny, niz bezposrednio zwiazany z bezpieczenstwem syste-
moéw informatycznych. Sa one spowodowane przez zagrozenia zaliczajace sie
do kategorii Ludzie (np. niski poziom umiejetnosci, subiektywna samoobser-
wacja) dla pacjentéw oraz: niski poziom uwagi, epidemia, fluktuacja kadr dla
pracownikow. Ten rodzaj ryzyk, zwlaszcza w przypadku pacjentoéw, moze zo-
sta¢ zlagodzony przez szkolenia oraz implementacje brakujacej w momencie
oceny funkcji przypomnien o koniecznosci wprowadzenia danych.

6 Podsumowanie

W raporcie zostala przedstawiona metodyka oceny ryzyka systeméw infor-
matycznych. Metodyka opiera si¢ na koncepcji rozmytych map kognityw-
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nych FCM. Jej cecha charakterystyczna jest tatwos¢ jej zastosowania oraz
stosunkowo niskie koszty analizy. Poszczegélne kroki metodyki takie jak:
identyfikacja aktywow, zagrozen, ocena efektywnoéci zabezpieczen, itp. sa
znane z innych metod oceny ryzyka. Na niskim poziomie metodyka adaptuje
wszystkie mechanizmy, ktore zostaly uznane za dobre praktyki w obszarze
oceny ryzyka systeméw I'T natomiast na wysokim poziomie, do przeprowa-
dzenia samych obliczen, wykorzystuje Mapy Kognitywne. Istotnym punktem
metodyki jest budowa drzewa wartosci dodanej AV'T, ktore opisuje zalez-
nosci pomiedzy aktywami. Zaproponowana metodyka wykorzystuje réwniez
znane z teorii ekonomii pojecie UZzytecznosci w miejsce finansowej straty,
ktora jest ciezka do oszacowania zwlaszcza w przypadku systeméw telein-
formatycznych.

Zastosowanie metodyki zostalo przedstawione na przyktadzie analizy ry-
zyka dla systemu telemedycznego SWOP. W ramach przykladu przedsta-
wione zostaly wszystkie kroki metodyki:

e przygotowanie listy aktywow na bazie wywiadu i widokéw architekto-
nicznych systemu,

e budowa macierzy wptywow i drzewa warto$ci dodanej AVT,
e identyfikacja zagrozen i przeciwdzialan,

e obliczenia niezagregowanego ryzyka dla aktywow,

e wnioskowanie z uzyciem map kognitywnych FCM.

e interpretacja rezultatow

Biorac pod uwage powyzsze cechy metodyka moze zosta¢ uznana za me-
todyke lekka gdyz koszty jej praktycznego uzycia sa nieduze a wynik uzyski-
wany jest szybko. W przypadku systemu SWOP wszystkie dane potrzebne
do zastosowania metodyki zostaly zebrane podczas analizy dokumentacji i
trzech spotkan, w ktorych brali udziat architekci systemowi oraz programi-
Sci.

Zdaniem autoréw metodyka stanowi ciekawa alternatywe dla cigzkich
metodyk oferowanych przez standardy. Moze by¢ réwniez wykorzystywana
jako uzupelnienie dla metodyk tradycyjnych.
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